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Im Rahmen der Initiative PPP-SIN «Schule im Netz» wurde fur das Jahr 2005 ein Schwerpunkt auf die «padago-
gische und didaktische Beratung und Unterstiitzung von Lehrkréften bei der Nutzung von ICT im Unterricht» ge-

legt.

In kantons- und institutionsiibergreifender Zusammenarbeit erstellten angesehene Fachleute aus bekannten und
renommierten Institutionen im Bereich Weiterbildung Guides zu folgenden Themen:

- Ethik: ICT und Ethik

- Infrastruktur: Beschaffung und Betrieb von Informatikmitteln an Schulen
- Literacy: Lesen, Schreiben und neue Medien

- Recht: ICT-Recht

- Didaktik: Computer im Unterricht — Didaktik und Methodik
- Heterogenitat: Unterrichten in heterogenen Klassen

Diese Guides sind ausfihrlich auf der Website www.educaguides.ch dargestellt. Hier findet sich auch diese er-

ganzende Downloadfassung.
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1. Einleitung

1.1. Hintergrund und Entstehung

Der "educaguide Infrastruktur" wurde 2005—-2006 von Vincent Tscherter und Beat Débeli Honegger im Auftrag
des Bundesamtes fiir Bildung und Technologie (BBT) an der Fachhochschule Nordwestschweiz (FHNW) erarbei-
tet.

Dieser "educaguide” entstand im Auftrag des Bundesamtes fur Bildung und Technologie BBT (www.bbt.admin.ch)
im Rahmen der Initiative "Public Private Partnership — Schule im Netz" (www.ppp-sin.ch). Der Guide wurde von
Dr. Vincent Tscherter und Prof. Dr. Beat Dobeli Honegger am ICT-Kompetenzzentrum TOP (www.icttop.ch) der
Fachhochschule Nordwestschweiz (www.fhnw.ch) verfasst.

Der "educaguide Infrastruktur" baut auf verschiedenen Publikationen auf, an denen Prof. Dr. Beat Ddbeli Honeg-
ger beteiligt war. Hiermit sei den Mitautoren dieser Publikationen — Yvan Grepper, Chris Welti, Rolf Stahli, Nils
Aulie und Michael Naef — sowie dem Kanton Basel-Landschaft fiir das Recht zur Weiterverwendung gedankt.

Wir danken Dr. Pamela Ravasio und Michael Naef fiir die kritische Durchsicht der vorliegenden Publikation.

1.2. Worum geht es?

Diese Publikation liefert Empfehlungen zu Beschaffung und Betrieb von ICT-Infrastruktur an allgemeinbildenden
Schulen. Dabei wird auf langlebige Aussagen und eine versténdliche Sprache geachtet.

Der Einsatz von ICT-Infrastruktur an Schulen ist in den letzten Jahren stark angestiegen. Neben didaktischen
Fragen stellen sich auch technische und organisatorische Fragen. Die vorliegende Publikation soll bei Beschaf-
fung und Betrieb von ICT-Infrastruktur an allgemeinbildenden Schulen helfen und damit die Integration von ICT-
Infrastruktur in den Schulalltag erleichtern. In leicht verstandlicher Sprache werden langlebige Konzepte vermit-
telt. Die Hinweise und Empfehlungen sind thematisch gruppiert, kdnnen aber unabhangig voneinander umgesetzt
werden.

Die Empfehlungen sind ausdricklich als solche gedacht. Mit dieser Publikation sollen keine Vorschriften aufge-
stellt werden. Stattdessen werden eigene und fremde Erfahrungen der vergangenen Jahre aus Schulen aller
Schulstufen insbesondere im deutschsprachigen Raum gebiindelt und in kompakter, verstandlicher Form wieder-
gegeben.

An wen richtet sich diese Publikation?
[=] Kantonale ICT-Fachstellen

=1 Gemeindebehorden

=1 Schulbehérden

=] Schulleitungen

[=] Informatikverantwortliche fur Schulen

Abgrenzungen

= Beschrankung auf ICT-Infrastruktur
Beim ICT-Einsatz in der Schule miissen padagogische und didaktische Fragen mit erster Prioritat beantwor-
tet werden. Da sich der vorliegende educaguide Infrastruktur auf technische und organisatorische Aspekte
des ICT-Einsatzes an Schulen beschrankt, sollten vorgangig andere educaguides oder entsprechende Litera-
tur konsultiert werden.

= Beschrankung auf ICT-Infrastruktur fir Bildungszwecke
Diese Publikation beschrankt sich auf ICT-Infrastruktur, die zu Aus- und Weiterbildungszwecken eingesetzt
werden. Sie macht keine Aussagen zu ICT-Infrastruktur zur Schuladministration.

= Zeithorizont der Publikation — 4 Jahre
Fir die Aussagen dieser Publikation wurde eine minimale Glltigkeit von vier Jahren angestrebt. Aussagen
mit kiirzerer Lebensdauer (z. B. Produkt-, Preis- oder Leistungsangaben) wurden nicht aufgenommen. Ob
die Aussagen langer als vier Jahre giiltig sein werden, kann aufgrund der raschen technischen Entwicklung
nicht vorausgesagt werden.

= Langlebige Konzepte statt kurzfristige Technik
Aufgrund des angestrebten Zeithorizonts wurden Aussagen mit kiirzerer Lebensdauer sowie systemspezifi-
sche Details nicht aufgenommen (z. B. Produkt-, Preis- oder Leistungsangaben). Fir aktuelle technische In-
formationen sind entsprechende Websites von Herstellern oder Nutzergruppen besser geeignet.

= Beschrankung auf allgemeinbildende Schulen
Diese Publikation ist primér auf allgemeinbildende Schulen ausgerichtet. Besondere Bedurfnisse von berufs-
bildenden oder sonderpadagogischen Schulen wurden nicht berticksichtigt.
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Symbolerklarung

o Tipp: Mit diesem Symbol sind zusatzliche Empfehlungen und Tipps markiert, welche die Grundaussage in
Spezialféllen erweitern.

& Warnung: Mit diesem Symbol sind Warnungen und Hinweise auf Stolpersteine gekennzeichnet.

2. Grundsatze

Der "educaguide Infrastruktur" geht von finf Grundsatzen aus. Diese sind hier erlautert. Bei einzelnen Empfeh-
lungen in spateren Kapiteln wird auf diese Grundsatze verwiesen.

2.1. Beachten Sie die besonderen Bedirfnisse von Schulen

Die Versuchung ist gross, dem Glanz der technischen Mdéglichkeiten zu erliegen und an Schulen die aus der
Wirtschaft bekannten Konzepte umzusetzen, fir die gar kein inhaltlicher Bedarf besteht. Schulen sind aber keine
Unternehmen. Sie stellen andere Anforderungen an die ICT-Infrastruktur als ein Unternehmen. Daher lassen sich
die aus Unternehmen bekannten Standardldsungen nicht eins zu eins auf Schulen anwenden.

Bei der Integration von ICT-Infrastruktur in den Schulalltag ist es wichtig, diese pddagogisch/didaktisch begrin-
den zu kdnnen und nicht vor lauter Technik den Unterricht aus den Augen zu verlieren. Schulen haben nicht nur
andere ICT-Bedurfnisse als Unternehmen, jede Schulstufe hat zudem ihre eigenen Bedurfnisse. Achten Sie dar-
auf, die spezifischen Bedurfnisse der Schule und der Schulstufe zu erkennen, zu benennen und zu beriicksichti-
gen.

Schulen unterscheiden sich in den folgenden Aspekten deutlich von Unternehmen:

Anzahl Benutzer/innen pro Arbeitsgeréat

In der Wirtschaft haben die Mitarbeiter/innen in der Regel ein personliches Arbeitsgerat. Sie sind deshalb an
dessen einwandfreier Funktionsfahigkeit interessiert. In den Schulen werden Arbeitsgerate durch mehrere Nut-
zerl/innen in Anspruch genommen. Das Verantwortungsbewusstsein fir die benutzten Geréate ist deshalb tenden-
ziell tiefer als in einem Unternehmen.

Zahl der Anwendungen

Ein Arbeitsgerat wird in der Wirtschaft fur einen bestimmten Aufgabenbereich eingesetzt. In der Schule hingegen
werden unterschiedlichste Anwendungen auf denselben Arbeitsgeréten ausgefihrt. Auf schulischen Arbeitsgera-
ten sind oft ein mehrfaches an Programmen installiert wie auf einem Arbeitsgerat in der Wirtschaft.

Serverloser Betrieb
Die ICT-Infrastruktur einer Schule kann problemlos ohne Server betrieben werden.

Leistungsféahigkeit des Netzes
Das Datennetz einer Schule ist aus Kostengriinden weniger leistungsfahig als in Unternehmen und auf eine Ver-
netzung zwischen mehreren Schulstandorten kann verzichtet werden.

2.2. Denken Sie an alle Bausteine fir eine funktionierende Infrastruktur

Flexibel einsetzbare Arbeitsgeréte in gentigender Zahl, Internet, ein Pool von Peripherie-Geraten und — beson-
ders wichtig — gentigend Mittel fur den technischen und padagogischen Support, sowie Weiterbildung fir Lehr-
personen bilden unabdingbare Bausteine fiir eine nachhaltige Integration von ICT in den Schulalltag.

Folgende Bausteine sind zwingende Voraussetzungen fiir eine Integration von ICT in den Schulalltag:

Mobile Arbeitsgerate

Arbeitsgerate sollen flexibel einsetzbar und in gentigender Zahl — ein Arbeitsgerat pro fiinf Lernende — vorhanden
sein. Stellen Sie zuséatzlich den Lehrpersonen in gentgender Zahl — ein Arbeitsgerat pro hundert Stellenprozent —
und nach Mdglichkeit personliche Arbeitsgeréate zur Verfugung.

[+ Unterscheiden Sie Nutzungsmodelle

[+ Beschaffen Sie nur mobile Arbeitsgerate

[# Stellen Sie den Lehrpersonen ein mobiles Arbeitsgerat zur Verfligung

Internet & Vernetzung
Die Schule ist mit einem Breitbandanschluss ans Internet angeschlossen und verfligt uber ein lokales Netz. Das
Unterrichtsnetz wird vorzugsweise als Funknetz realisiert. Der Aufbau des Netzes kann in Etappen erfolgen.

[# Schliessen Sie |hre Schule ans Internet an
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Peripherie
Die Schule verfiigt Uber einen Pool von Peripherie-Geraten wie z. B. Digital-Kamera, Scanner und Beamer. Diese
Geréte bereichern die Nutzungsmadglichkeiten der ICT-Infrastruktur.

¥ Richten Sie einen Peripherie-Pool ein

Technischer und Padagogischer Support
Organisieren Sie den technischen und p&dagogischen Support fur die ICT-Infrastruktur. Pro Arbeitsgerat ist mit
20 Stunden Aufwand pro Jahr zu rechnen.

¥ Organisieren Sie die padagogische und technische Systembetreuung

Weiterbildung der Lehrpersonen
Zur nachhaltigen Férderung der Integration von ICT im Schulalltag muss jede Beschaffung oder Erneuerung der
Infrastruktur mit geeigneten Massnahmen zur Aus- und Weiterbildung aller Betroffenen erganzt werden.

[+ Erstellen Sie ein Aus- und Weiterbildungskonzept

2.3. Unterscheiden Sie drei Nutzungssphéren

Die zunehmende Verbreitung von Computern und Internet hat dazu gefiihrt, dass beim Thema "ICT und Schule"
nicht mehr nur die Gerate "im Schulhaus" betrachtet werden kénnen. Persdnliche Gerate und Dienste im Internet
nehmen an Bedeutung zu.

Fenonlln:he Schulinfrastruktur Internetdienste
Mimlwlg fiir Schulen

W

Bei der Nutzung von ICT-Infrastruktur in Schulen lassen sich drei Nutzungssphéren unterscheiden:

Personliche Gerate werden immer von der gleichen Person genutzt und sind unter Umstanden mit dieser Per-
son innerhalb und ausserhalb des Schulhauses unterwegs. Bei persénlichen Geraten kann es sich sowohl um
"private" Gerate handeln, die den Nutzenden gehoren, oder aber um Geréte, die von der Schule zur persénlichen
Nutzung zur Verfiigung gestellt werden.

= Beispiele fur personliche Gerate sind Speichermedien (USB-Stick, Externe Festplatte, MP3-Player), Hand-
helds (Palm Pilot, Pocket PC, Handy) oder Notebooks.

= Bisherige Erfahrungen zeigen, dass zu personlichen Geréaten Sorge getragen wird, auch wenn die Geréte der
Schule gehoren.

= Persdnliche Geréte haben den grossen Vorteil, immer verfligbar zu sein. Damit wird die Alltaglichkeit der ICT-
Nutzung gefordert.

Schulinfrastruktur wird von verschiedenen Personen eines Schulhauses verwendet und steht physisch in einem
Schulhaus zur Verfugung.

= Beispiele fir Schulhausinfrastruktur sind Arbeitsgeréate, Scanner, Drucker, Digitalkameras sowie die gesamte
Netzinfrastruktur.
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Internetdienste fir Schulen stehen einer oder mehreren Schulen zur Verfiigung. Charakteristisch ist dabei,
dass die verwendete Hardware nicht im Schulhaus, sondern an besonders geeigneten Orten steht (Rechenzent-
rum, Internet-Provider).

=] Beispiele von Internetdiensten sind E-Mail-Server, Webserver oder Kollaborationsplatformen.

=] Internetdienste haben gegenuber Schulhausinfrastruktur den Vorteil, dass sie keinen (klimatisierten und ge-
schutzten) Platz im Schulhaus bendtigen.

= Bei Internetdiensten lassen sich durch schulhausiibergreifende Nutzung von Raum, Hardware und evtl. sogar
Software Synergien nutzen und somit Arbeitsaufwand einsparen.

= Fur gemeinsam genutzte Internetdienste lassen sich eher sofort verfugbare Spezialistinnen und Spezialisten
finden und finanzieren als fiir dezentrale Schulhausinfrastrukturen.

Die technische Entwicklung erhéht die Leistungsfahigkeit und Verfiigbarkeit der Nutzungssphéaren "personliche
Geréate" und "Internetdienste”. Es ist somit zu erwarten, dass diese Nutzungssphéaren auf Kosten der Schulhaus-
infrastruktur an Bedeutung gewinnen werden. Insbesondere die Nutzungssphére der "persénlichen Gerate"
wachst derzeit stark aufgrund "privater Gerate". Die ICT-Strategie einer Schule sollte diese Entwicklung berick-
sichtigen.

¥ Beriicksichtigen Sie die privaten, mobilen Arbeitsgerate der Lernenden und Lehrenden

Zusammen mit den ebenfalls zunehmenden Méglichkeiten, Serverdienste im Internet zu nutzen statt in der Schu-
le selbst zu betreiben, lasst sich die Schulinfrastruktur in Zukunft unter Umstanden wieder schlanker halten und
im Wesentlichen auf die Funktionen "Connectivity" und "Peripherie" beschranken. Diese Entwicklung sollte bei
der langerfristigen Planung berlcksichtigt werden.

2.4. Standardisieren Sie

Der Betriebsaufwand fiir eine heterogen zusammengesetzte ICT-Infrastruktur steigt {iberproportional. Die Uber-
schaubarkeit der Hard- und der Softwarekonfigurationen nimmt mit der Vielfalt der eingesetzten Geréte rapide ab.
Halten Sie deshalb Ihre ICT-Infrastruktur so einheitlich wie méglich.

Beim Betrieb von ICT-Infrastruktur l&sst sich durch sinnvolle Standardisierung viel Aufwand sparen. Eine Stan-
dardisierung bringt folgende Vorteile:

Bei der Beschaffung:

[=] Es mussen weniger Komponenten evaluiert werden.

=] Es mussen weniger Installationen vorgenommen werden.
[=] Es mussen weniger Kompatibilitaten Uberpruft werden.
=1 Es muss mit weniger Lieferanten verhandelt werden.

[=] Es sind weniger Schulungen notwendig.

=] Es mussen weniger Anleitungen geschrieben werden.

Im Betrieb:

=1 Es ist weniger Know-how der Nutzer/-innen nétig — wer ein Gerat kennt, kennt alle Geréte.
[=] Es ist weniger Know-how des Supports notwendig — wer ein Gerat kennt, kennt alle Gerate.
=1 Die gegenseitige Hilfe unter Nutzer/-innen wird vereinfacht.

[=]1 Die Ersatzteilhaltung und Reparaturen werden einfacher.

=1 Der Austausch von Komponenten (Stromkabel, Netzteile, Laufwerke) wird einfacher.
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In einer Schule gibt es verschiedene Standardisierungsmaglichkeiten:

[=1 Wenige Hardwaremodelle — Ein Modell pro Beschaffung
[=1 Wenige Betriebssysteme
[=1 Wenige Programme (d.h. z. B. nicht drei Fotobearbeitungsprogramme)

[=1 Wenige, regelméssige Beschaffungen — alle 4 Jahre

Noch effizienter ist es natirlich, wenn solche Standardisierungen nicht nur eine einzelne Schule, sondern eine
Gemeinde, einen Bezirk oder einen ganzen Kanton umfassen.

& Standardisierung ist ein heikles Thema. Einerseits geht es um das Abwéagen der Vor- und Nachteile einer
Standardisierung fir unterschiedliche Nutzungsbedurfnisse, denn eine zu starke Standardisierung ignoriert
unterschiedliche Bedurfnisse. Ebenso wichtig ist aber die Art und Weise, wie eine geplante Standardisie-
rung kommuniziert wird. Hier ist entsprechendes Fingerspitzengefihl notwendig, denn Standardisierung hat
oft mit der Aufgabe von lieb gewonnenen Gewohnheiten zu tun.

Das Thema Standardisierung wird in folgenden Empfehlungen aufgegriffen

¥ Beschaffen Sie nur mobile Arbeitsgeréte

[+ Beschaffen Sie nur alle vier Jahre neue ICT-Infrastruktur

[+ Beschrénken Sie sich pro Schulstandort auf ein Betriebssystem

[+ Standardisieren Sie den Installationsprozess

2.5. Gesamtkostenbetrachtung

Fir ein nachhaltiges ICT-Konzept ist es wichtig, alle Kosten im Blick zu haben und entsprechend zu planen. Stu-
dien zum Thema "Total Cost of Ownership" (TCO) besagen: In Unternehmen machen die Beschaffungskosten im
Vergleich zu den insgesamt anfallenden ICT-Infrastrukturkosten nur gerade einen Viertel aus.

Diese Zahlen widerspiegeln, was bereits hinléanglich bekannt ist: Bei der Integration von ICT in Schulen stellt die
"Beschaffung" der ICT-Infrastruktur den einfachsten Teil dar! Viel aufwandiger gestalten sich die Aus- und Wei-
terbildung der Lehrpersonen und die Sicherstellung des technischen ICT-Supports. Diese Aufwéande sollten des-
halb bereits in der Budgetierung berticksichtigt werden. Sind die finanziellen Ressourcen schon nach der Be-
schaffung aufgebraucht, stehen fir die nachfolgenden Aufgaben keine Mittel mehr zur Verfugung.

Beispiel:

Eine mittelgrosse Schule mit 14 Klassen beschafft ICT-Infrastruktur im Wert von 180'000 Franken. Zur De-
ckung der jahrlichen Unterhalts- und Abschreibungskosten muss auf vier Jahre iber eine halbe Million Franken
budgetiert werden.
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3. Arbeitsgeréate

Welche Arbeitsgeréate eignen sich besonders fur die Schule? Benétigt die Schule
dauernd das Neuste oder reichen auch ein paar ausrangierte PCs? Diese und andere
Fragen zum Thema Nachhaltigkeit bei der Beschaffung von Arbeitsgeraten werden
hier beantwortet.

3.1. Unterscheiden Sie Nutzungsmodelle

Die ICT-Infrastruktur kann und soll in der Schule auf unterschiedliche Arten eingesetzt werden kénnen. Unter-
scheiden und diskutieren Sie daher verschiedene Nutzungsmodelle.

Die Erwartungen an die ICT-Infrastruktur sind hoch: Die Arbeitsgerate sollen spontan und flexibel eingesetzt wer-
den kdnnen, jederzeit zuverlassig funktionieren, unkompliziert im Gebrauch sein und "wie von selbst" auch einen
organisatorischen und didaktischen Mehrwert liefern. Um diese Ziele zu erreichen, kénnen folgende Nutzungs-
modelle — Organisationsformen — in Betracht gezogen werden:

Gemeinsam genutzter Pool mobiler Arbeitsgerate

Ein Pool ist ein Vorrat mobiler Arbeitsgerate, welcher von der Schule verwaltet und klassen-
weise verwendet wird. Die Arbeitsgerate werden dabei zu unterschiedlichen Zeiten von unter-
schiedlichen Schilerinnen und Schiler benutzt. Mobile Arbeitsgerate haben meist eine bes-
sere Auslastung als fix installierte, sie benétigen weniger Platz, und die Einsatzmdglichkeiten
sind grésser. Dank Funkvernetzung (WLAN) haben die Schiler/innen jederzeit Zugriff aufs
Internet.

Fest zugeteilte Arbeitsgerate im Klassenzimmer
Die schuleigenen Arbeitsgerate werden fix auf die Klassenzimmer verteilt, in denen sie zum
Einsatz kommen sollen. Wir rechnen mit drei bis finf Arbeitsgerate pro Schulzimmer.

Medienecken an 6ffentlich zuganglichen Orten, z. B. Mediothek

Einer oder mehrere 6ffentlich zugéngliche Orte im Schulhaus, z. B. die Mediothek, wird mit 1
bis 3 vernetzten Arbeitsgeréten erganzt. Die Medienecke soll von den Schilerinnen und
Schilern spontan, selbststandig und eigenverantwortlich genutzt werden, wenn der Einsatz
der (alten und neuen) Medien eine Hilfe verspricht. Die Haupteinsatzgebiete der Medien-
ecken sind Informationsbeschaffung und Kommunikation; hierfir kénnen auch &ltere Arbeits-
gerate eingesetzt werden.

[ Unterscheiden Sie zwischen Erst- und Zweitnutzung von ICT-Infrastruktur

Ein persdnliches mobiles Arbeitsgerét pro Schuler/in und Lehrperson

Jede Schilerin, jeder Schiiler und jede Lehrperson verfugt tiber ein personliches mobiles
Arbeitsgerat — Notebook, Tablet-PC, Handheld, Smart-Phone — welches eventuell auch aus-
serhalb der Schule im Einsatz ist. Private, computerahniche Gerate wie smart-phones, mobile
Spielkonsolen und mp3-player sind bereits heute auf allen Schulstufen bei den Schulerinnen
und Schulern in grosser Zahl vorhanden — wenn auch nicht im Schulalltag integriert.

Computerraum

Auf allen Schulstufen, insbesondere in der Primarschule, soll vom klassischen Nutzungsmo-
dell Computerraum abgesehen werden. Ein besonderer Raum, der zur Nutzung der Arbeits-
gerate aufgesucht werden muss, behindert die Integration von ICT in den normalen Unterricht
und stellt die Beschaftigung mit dem Arbeitsgerat in den Vordergrund. (GuebeliSchiller2004,
Seite 4). Glbeli und Schiller sehen als Alternative zum Computerraum den Medienraum. Der
Medienraum ist eine Kombination von 10 bis 14 Computerarbeitsplatzen und mindestens
eben so vielen Arbeitsplatzen ohne Geréte. In den oberen Schulstufen mit einem eigentlichen
Informatik-Unterricht und bei Fremdnutzung z. B. fir Abendkurse kann die Weiterfihrung
eines existierenden Computerraums durchaus berechtigt sein.

& Das Finden des richtigen Nutzungsmodells muss fiir jedes Kollegium individuell erfolgen und kann unter
Umstanden erst nach ersten Nutzungserfahrungen erfolgen. Mobile Arbeitsgerate erleichtern den Wechsel
von einem Nutzungsmodell zu einem anderen.
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Stufenspezifische Eignung der Nutzungsmodelle

Basis- und Primarstufe  Sekundarstufe | und Il

Gemeinsam genutzter Pool mobiler Arbeitsgerate Ja Ja
Fest zugeteilte Arbeitsgeréate im Klassenzimmer Ja ev.
Medienecke ausserhalb der Klassenzimmer Nein Ja
Personliche Arbeitsgeréte fir Lernende Nein ev.
Computer-/Medienraum Nein ev.

Uberlassen Sie die Wahl eines Nutzungsmodells — auch die Kombination mehrerer Nutzungsmodelle ist
mdglich — den betroffenen Lehrpersonen.

Welche und wieviele Arbeitsgeréate braucht es?

Arbeitsgerate sollen flexibel einsetzbar und in genugender Zahl vorhanden sein. Wo keine personlichen Arbeits-
geréte vorhanden sind, empfehlen wir 1 mobiles Arbeitsgeréat pro 5 Lernende sowie ein personliches Arbeitsgeréat
fur jede Lehrperson.

[+] Beschaffen Sie nur mobile Arbeitsgerate

[+ Stellen Sie den Lehrpersonen ein mobiles Arbeitsgerat zur Verfligung

9 Die Wahl eines oder mehrerer Nutzungsmodelle beeinflusst die Zahl der zu beschaffenden Arbeitsgeréte
meist nur geringflgig. Eine erste Kostenabschéatzung ist somit auch méglich, wenn die Frage der Nut-
zungsmodelle noch nicht entschieden wurde.

3.2. Beschaffen Sie nur mobile Arbeitsgerate

Mobile Arbeitsgerate konnen flexibler und naher bei den Lernenden eingesetzt werden. Dieser Mehrwert rechtfer-
tigt die Mehrkosten.

Wir empfehlen, nur mobile Arbeitsgerate wie Handhelds, Tablet-PCs oder Notebooks zu beschaffen und auf fixe
Arbeitsstationen zu verzichten. Die gréssere Flexibilitat mobiler Arbeitsgerate und die Nahe zu den Lernenden
rechtfertigen den im Vergleich zu fixen Arbeitsstationen um etwa einen Finftel héheren Preis und die um etwa ein
Jahr kirzere Nutzungsdauer von 4 Jahren.

Mobile Arbeitsgerate kdnnen flexibler als fix installierte Arbeitsstationen an unterschiedlichen Standorten inner-
halb eines Schulzimmers oder Schulhauses genutzt werden. Dies erhoht erfahrungsgemass die Nutzungsintensi-
tat der Arbeitsgerate.

=1 Naher bei den Lernenden
Mobile Arbeitsgerate kénnen von den Lernenden an ihren Arbeitsplatz mitgenommen werden: das Arbeitsge-
rat kommt zu den Nutzenden und nicht umgekehrt.

=1 Platzsparender
In Schulhdusern spielt der Platzbedarf der Gerate meist eine Rolle, Platz fiir fix installierte Arbeitsstationen in
den Schulzimmern fehlt oft.

= Leiser
Mobile Arbeitsgeréate sind tendenziell leiser als fixe Arbeitsstationen.

[= Stromsparender
Der Stromverbrauch beim Einsatz vieler Arbeitsgerate im gleichen Raum (bzw. an der gleichen Stromleitung)
ist relevant. Der Einsatz mobiler Arbeitsgerate kann unter Umsténden eine Renovation der elektrischen Instal-
lation Uberflissig machen.

;’r!\ Aus Standardisierungsgriinden empfehlen wir, pro Beschaffung nur ein Modell zu beschaffen. Diese Ein-
heitlichkeit zahlt sich im Betrieb aus.

Mobile Arbeitsgerate sind nicht problemlos. Fiur die mobilen Arbeitsgeréte wird ein abschliessbarer Aufbewah-
rungsort bendtigt, in dem sich die mobilen Arbeitsgerat wahrend der Lagerung aufladen lassen. Mobile Arbeitsge-
rate sind zudem anfalliger auf Defekte als fix installierte Arbeitsstationen, und die entsprechenden Reparaturen
meist teurer. Entgegen oft gedusserten Befurchtungen benétigen mobile Arbeitsgerate in Schulen jedoch nicht
Uberméssig haufige Reparaturen, sofern bei der Beschaffung auf eine robuste Bauweise geachtet wird. Eine
Versicherung kann die Gefahr von Diebstahl und Defekten zusatzlich budgetierbar machen.

¢  Mobile Arbeitsgerate sind auch dann sinnvoll, wenn bei der Beschaffung eine stationare Nutzung geplant
ist. Mit mobilen Arbeitsgeréaten kann das Nutzungsmodell im Nachhinein, z. B. nach 1-2 Jahren, verandert
werden.
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3.3. Beriuicksichtigen Sie die privaten, mobilen Arbeitsgerate der Lernenden und Lehrenden im
ICT-Konzept der Schule

Die Anzahl der von Lehrpersonen und Lernenden verwendeten privaten mobilen Arbeitsgerate nimmt laufend zu.
Es kann sinnvoll sein, den Einsatz dieser Arbeitsgerate im Schulumfeld zu erlauben und im Falle von Lehrperso-
nen sogar zu férdern. Die Einbindung der Arbeitsgerate ins Unterrichtsnetz der Schule ist schriftlich zu regeln.

Immer mehr Lehrpersonen und Lernende verfugen tber private mobile Arbeitsgerate. Fir Schulen kann es sinn-
voll sein, die Nutzung dieser Arbeitsgerate in der Schule zu erlauben. Damit kann eine teure Doppelinfrastruktur
vermieden werden, da weniger schuleigene Arbeitsgerate beschafft werden miissen. Da die Verantwortung fuir
die Funktionsfahigkeit bei privaten Arbeitsgeraten bei deren Besitzerin oder dessen Besitzer liegt, fallt der War-
tungsaufwand fiir die Schule geringer aus.

Es ist sinnvoll, Lehrpersonen, sowie auf der Oberstufe auch Lernende, beim Kauf eigener Arbeitsgerate durch
koordinierende Massnahmen wie Support und Schulung zu unterstiitzen. Kaufempfehlungen erhéhen den Anteil
an privaten Arbeitsgeraten und sorgen gleichzeitig fir eine méglichst grosse Homogenitat unter den diesen Ar-
beitsgeraten.

 Regeln Sie den Einsatz privater Arbeitsgerate in einer Nutzungsordnung.

;i\, Private Arbeitsgerate missen bei der Planung auch dann berlicksichtigt werden, wenn ihre Nutzung an der
Schule nicht erwiinscht ist. In diesem Fall muss die Schulinfrastruktur gegen die Einbindung privater Ar-
beitsgerate geschutzt werden.

3.4. Stellen Sie den Lehrpersonen ein mobiles Arbeitsgerat zur Verfigung

Will die Schule die Nutzung von ICT sowohl bei der Vorbereitung als auch im Unterricht férdern, so sollten die
privaten Arbeitsgerate der Lehrpersonen ins ICT-Konzept der Schule integriert und nach Méglichkeit subventio-
niert werden.

Fir eine Integration von ICT in der Schule ist es unumgéanglich, dass die Arbeitsgerate zum alltaglichen Werk-
zeug von Lehrpersonen werden. Lehrende sollen mit ICT praktisch arbeiten und eigene Erfahrungen mit ICT als
Alltagswerkzeug sammeln kénnen. Aus Standardisierungsgriinden lohnt es sich, wenn alle Lehrpersonen eines
Schulhauses die gleiche Hard- und Software verwenden. Neben einer Vereinfachung des Supports fordert dies
erfahrungsgemass auch die gegenseitige Hilfe unter den Lehrpersonen.

Optimal ist es, wenn die Schule den Lehrpersonen ein mobiles Arbeitsgerét zur Verfiigung stellen kann. So wird
erreicht, dass die Lehrpersonen jederzeit eine Arbeitsgerat zur Verfuigung haben, den sie sowohl zur Unterrichts-
vorbereitung als auch im Unterricht einsetzen kdnnen. Das personliche Arbeitsgerat vereinfacht die Arbeitsablau-
fe und betont die Bedeutung von ICT als Hilfsmittel fiir die Lehrpersonen.

i  Istdie Finanzierung der Arbeitsgerate durch die Schule nicht moglich, so sollte Lehrpersonen das offizielle
Arbeitsgerat der Schule zu attraktiven Konditionen angeboten werden. Neben Preisnachldssen wie z. B.
eine zum Arbeitspensum anteilsméssige Subventionierung oder Leasing sind kostenlose Installation und
Support furr solche Arbeitsgerat denkbar.

3.5. Kaufen Sie Qualitat

An Schulen sind die Anforderungen an die Gerate hoch. Viele Nutzer/innen mit unterschiedlichen Anspriichen
verwenden dieselben Arbeitsgerate. Zudem stehen die Geréte meist langer im Einsatz als in Unternehmen. Le-
gen Sie deshalb Wert auf Qualitat!

Die in der Schule gegeniuiber Unternehmen mehrfach starkere Beanspruchung von Arbeits- und Peripheriegera-
ten rechtfertigt die Forderung nach Qualitat. Dies betrifft insbesondere Ein- und Ausgabegerate und mechanische
Teile (speziell Steckverbindungen!), die direkt den Nutzer/innen ausgesetzt sind. Beispiele hierzu sind: Tastatur,
Maus, Laufwerke und Drucker, aber auch der Bildschirm.

Qualitat ist unter Anderem an einer mehrjahriger Garantie und Lieferbarkeit von Ersatzteilen zu erkennen.
Drei Jahre Geréategarantie sowie Garantie der Lieferbarkeit von Ersatzteilen sollten daher unbedingt in die
Ausschreibung aufgenommen werden.

www.infrastruktur.educaguides.ch 11



3.6. Seien Sie bei secondhand Hardware vorsichtig

Es ist verlockend, sich ICT-Infrastruktur von Privaten oder Firmen schenken zu lassen. Seien Sie jedoch vorsich-
tig: Der durch das Alter der Gerate bedingte zusatzliche Wartungsaufwand kénnte wesentlich héher liegen als der
Nutzen der geschenkten Geréate.

In der Regel handelt es sich bei Schenkungen um &ltere Gerate, welche folgende Nachteile mit sich bringen:

= Tiefere Leistung

Ungeniigende Rechenleistung oder mangelnder Speicher kénnen den Einsatz lhrer Software verunmaogli-
chen.

=1 Inhomogenitét

Die Gerate sind in aller Regel nicht identische Modelle. Ein inhomogener Geréatepark kostet mehr Geld im
Unterhalt

=] Kiirzere Lebensdauer

Die Gerate werden weniger lange im Einsatz sein. Der Initialaufwand zur Installation der Geréte lohnt sich
daher kaum.

= Fehlende Garantie

Fallt ein Gerat aus, kann keine Garantie beansprucht werden. Reparaturen lohnen sich, ausser in Ausnahme-
fallen, nicht.

=] Grosserer Wartungsaufwand

Altere Geréte verursachen erfahrungsgemass mehr Wartungsaufwand (Doebeli2005).

¢ Fuhren Sie gesponserte ICT-Infrastruktur ausschliesslich einer Zweitnutzung zu: Gesponserte Geréte ge-
ndgen in den seltensten Fallen den Anforderungen an eine Erstnutzung. Auf &ltere Gerate haben Sie keine
Garantie, und sie sind im Unterhalt entsprechend teurer als neue. Fuhren Sie gesponserte ICT-Infrastruktur
deshalb direkt einer Zweitnutzung zu. Fir diese Geréate gilt: Fallen Sie aus, werden sie entsorgt und nicht
mehr repariert.

& Der Einsatz von gesponserten ICT-Infrastruktur kann die Beschaffung von Geréten zur Erstnutzung nicht
ersetzen!

3.7. Beschaffen Sie nur alle vier Jahre neue ICT-Infrastruktur

Aus Standardisierungsgrinden empfehlen wir, alle Geréate gleichzeitig zu beschaffen und nicht in jahrliche Tran-
chen aufzuteilen.

Bei jahrlichen Beschaffungstranchen sind immer mehrere Geratetypen im Einsatz, was den Betriebsaufwand —
mehrere Images, mehr unterschiedliche Probleme, gréssere Ersatzteilvielfalt — erhdht. Eine Gesamtbeschaffung
alle vier Jahre hat auch den Vorteil, dass die Lehrpersonen wahrend vier Jahren mit unverénderter ICT-
Infrastruktur arbeiten kdnnen. Da alle Geréate gleich alt sind, entstehen auch keine Diskussionen, wer die neueren
Gerate nutzen darf.

Bei einer Erstnutzungsdauer von vier Jahren bedeutet diese Empfehlung, dass nach vier Jahren Ersatzgerate zu
beschaffen sind.

o Bei einer Gesamtbeschaffung lasst sich eventuell ein grosserer Mengenrabatt erzielen, und die Evaluation
der Gerate muss nur einmal erfolgen. Dem stehen die zu erwartenden leichten Preissenkungen im Laufe
der Zeit bei einer tranchierten Beschaffung gegenuber.
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3.8. Gehen Sie bei mobilen Geréaten von einer vierjadhrigen Erstnutzungsdauer aus

Im Schulumfeld sind mobile Arbeitsgerate etwa vier Jahre nutzbar. Danach missen sie ersetzt und allenfalls einer
Zweitnutzung zugefihrt werden.

Mehrere Grinde sprechen fir eine Erstnutzungsdauer von vier Jahren:
[=] Leistung

Die technische Entwicklung fiihrt dazu, dass die Arbeitsgerate nach einigen Jahren den Anspriichen moder-
ner Software nicht mehr gentigen. In der Vergangenheit hat sich zusétzlich gezeigt, dass Programme flr die
Schule (z. B. Lernsoftware oder Simulationen) héhere Anspriiche an die Leistung der Arbeitsgeréte stellen als
dies bei Programmen fur Biroarbeit in Unternehmen der Fall ist.

[=] Ersatzteile

Die technische Entwicklung fihrt weiter dazu, dass Ersatzteile nach einer gewissen Zeit nicht mehr lieferbar
oder unverhaltnismassig teuer sind.

=] Garantiedauer
Hersteller von Qualitétsgeraten bieten eine Garantie Giber drei oder vier Jahre.
=1 Gerateermiidung durch Nutzung

Bisherige Erfahrungen zeigen, dass intensiv genutzte Arbeitsgeréate in Schulen nach drei bis vier Jahren me-
chanische Ermudungserscheinungen zeigen. Die Aufwande durch notwendige Reparaturen nehmen nach
dieser Zeit Uiberproportional zu.

o Arbeitsgeréate, die nach vier Jahren noch zuverlassig funktionieren, sollten einer Zweitnutzung zugefihrt
werden.

‘,i\, Denken Sie daran, dass Gerateakkus bei intensivem Betrieb i. d. R. bereits nach zwei Jahren ersetzt wer-
den missen.

3.9. Unterscheiden Sie zwischen Erst- und Zweitnutzung von ICT-Infrastruktur

Fihren Sie Arbeitsgerate nach einer Erstnutzungsdauer von vier Jahren einer Zweitnutzung (z. B. als Surfstation)
zu.

Zur Erh6hung der Verfugbarkeit und aus Kostengriinden empfehlen wir, zwischen einer Erst- und einer Zweitnut-
zung zu unterscheiden:

[=] Erstnutzung

Die Gerate werden so eingesetzt, wie dies bei ihrer Beschaffung geplant wurde. Finanzielle Mittel zur Sicher-
stellung ihrer Verfugbarkeit (Reparatur, Ersatz) sind vorhanden. Auf diese Geréte ist Verlass.

[=] Zweitnutzung

Nach Erfullung ihrer Erstnutzungsdauer werden die Geréte einer Zweitnutzung zugefuhrt: z. B. als Surf- und
Kommunikationsstation, als Tastaturtrainer, oder fur einfache Textverarbeitung. Die Gerate werden bei Defek-
ten nicht ersetzt und im besten Fall mit minimalem Aufwand instand gehalten. Auf diese Geréte ist kein Ver-
lass.

Eine solche Unterscheidung findet im Schulalltag meist implizit bereits statt. Sie ist aber nicht Bestandteil der
Planung und wird auch nicht offiziell kommuniziert.

Markieren Sie Zweitnutzungs-Gerate deutlich mit einem farbigen Kleber mit der Aufschrift "ZWEITNUT-
ZUNG: Fur dieses Gerat gibt es weder Support, Reparatur noch Ersatz!" — der technische Support wird
dafir dankbar sein.

3.10. Beschrénken Sie sich pro Schulstandort auf ein Betriebssystem

Die Wahl des Betriebssystems und der passenden Hardware wird oft zum heiss umstrittenen Thema. Seien Sie
darauf vorbereitet. Ein Parallelbetrieb verschiedener Betriebssysteme an einem einzigen Schulstandort ist zu
vermeiden.

Aus Effizienz- und damit Kostengriinden ist es sinnvoll, sich innerhalb einer Schule oder einer Supporteinheit auf
ein einziges Betriebssystem zu beschranken.

Erfahrungsgemass ist die Wahl des Betriebssystems ein Politikum, bei dem alle mitreden wollen. Machen Sie die
Wahl des Betriebssystems von objektiven Kriterien und nicht von subjektiven Meinungen abhangig. Die Entschei-
dung soll anhand einer seriésen Situationsanalyse gefallt werden. Bisherige Erfahrungen, vorhandene Gerate,

geplantes Einsatzgebiet oder benachbarte Schulen kdnnen die Wahl beeinflussen. Soll Lernsoftware zum Einsatz
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kommen, muss deren Lauffahigkeit auf dem vorgesehenen Betriebssystem geprift werden. Der Beschaffungs-
entscheid kann sich weiter auf regional koordinierte Evaluationen abstitzen.

Auch wenn die Wahl des Betriebssystems im Projektteam geklart ist: Machen Sie sich auf Diskussionen mit Lehr-
personen, Politikerinnen und Politikern oder der Elternschaft gefasst. Bereiten Sie eine umfassende Argumentati-
on vor, und informieren Sie transparent und proaktiv.

3.11. Standardisieren Sie den Installationsprozess

Sie werden keine Schule finden, in welcher auf allen Arbeitsgeraten dieselbe Software installiert ist. Unterschied-
liche Arbeitsgerate und Bediirfnisse flhren oft zu mehreren parallel existierenden Konfigurationen. Nehmen Sie
sich genligend Zeit, einen Client-Typ sauber aufzusetzen, und speichern Sie diesen Zustand als Image. Abge-
stlrzte Arbeitsgerate lassen sich auf diese Weise rasch wieder in Betrieb nehmen.

Das Installieren von Software ist ein zeitaufwandiger Prozess. Es existieren verschiedene Konzepte, wie eine
Installation auf mehreren identischen Arbeitsgeréaten rationell durchfuhren kann. Fir Schulen empfehlen wir das
Herstellen und Verteilen von Images. Auf einem Arbeitsgerat wird dabei sdmtliche gewtinschte Software installiert
und ausgiebig getestet. Funktioniert das Testgerat zuverlassig, wird von der Festplatte dieses Arbeitsgeréats ein
Abbild (Image) hergestellt und auf die anderen Arbeitsgerate Uiberspielt. Letzteres kann per Netz, selbst gebrann-
ter DVD oder mit Hilfe einer externen Festplatte geschehen.

Images vereinfachen die Wartung der Arbeitsgerate erheblich. Falls ein Arbeitsgerat nicht ordnungsgemass funk-
tioniert, muss nicht viel Zeit in die Fehlersuche und -behebung investiert werden. Stattdessen kann mit Hilfe des
Images schnell und einfach der Urzustand wieder hergestellt werden. Die persdnlichen Daten bleiben erhalten,
sofern sie auf einer separaten Partition oder einem separaten Medium abgelegt wurden.

Die in grosseren Unternehmen verbreiteten Systeme zur automatischen, netzbasierten Softwarepaketverteilung
sind fur Schulen nicht zu empfehlen. Softwareverteilung auf Paketbasis benétigt Fachpersonal und ist nur bedingt
fur mobile Arbeitsgerate geeignet, die nur sporadisch ans Netz gehen.

Voraussetzung fir den effektiven Einsatz von Images ist ein méglichst homogener Geratepark. In einem Image ist
das Betriebssystem der betreffenden Arbeitsgeréate allen Treibern (Netzkarte, Grafikkarte, Soundkarte usw.) fertig
installiert. Ein Image lauft deshalb nur auf Arbeitsgeréten mit (bis auf wenige Ausnahmen) identischer Hardware.

G Rusten Sie lhre Arbeitsgeréte mit einem einfachen Recovery Mechanismus aus: Egal ob nach einem
Hardware-Defekt, einem Virenbefall oder einem unlésbaren Softwareproblem: Um rasch wieder arbeiten zu
kénnen, muss es eine einfache Mdglichkeit fiir Nutzer/innen geben, ein Arbeitsgerat mit der Standardsoft-
wareausstattung der Schule neu aufzusetzen.

& Der Aufwand fir das Erstellen und aktuell Halten eines stabilen Images darf nicht unterschéatzt werden. Ein
Image muss regelmassig (monatlich) aktualisiert werden, um umfangreiche Updates (Betriebssystem, Pro-
grammaktualisierungen und Virenschutz) der Arbeitsgerate nach jedem Recovery zu vermeiden.

3.11.1. Softwareausstattung
Zur Grundausstattung eines Rechners gehdren:

=] Betriebssystem (monatlich aktualisiert) mit allen dazugehérigen Treibern (Netzkarte, Grafikkarte, Soundkarte,
Peripherie usw.) und den Ublichen Zusatzprogrammen wie PDF-Viewer, Flash und Quicktime, sowie den
Laufzeitbibliotheken wie Java und ev. .NET

[=]1 Virenschutz (aktiviert und taglich aktualisiert)

=] Office-Paket (z. B. OpenOffice)

=1 Medien-/DVD-Player

[=1 Web-Browser (z. B. Firefox), Mail-Client (z. B. Thunderbird) und IM- und VolP-Client (z. B. Skype)

=] Grafik-Paket
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Die zum Einsatz kommende Lernsoftware ist von der jeweiligen Schulstufe abhéangig.

% Mdoglichst wenige Images: Beschrénken Sie sich auf einige wenige Software-Konfigurationen pro Geréte-
generation, wenn mdglich eine pro Schulstufe. Streben sie eine regionale Koordination an. Durch eine Zent-
ralisierung der Erstellung und des Unterhalts der Images lassen sich Kosten einsparen.

¢ Installieren Sie neue Software nur in den Schulferien. Warten Sie mit der Installation einzelner Programme
zu, bis sich eine gewisse Anzahl davon angesammelt hat. Am besten legen Sie einen Zyklus fest, wann
neue Software installiert und zur Verfigung gestellt wird.

‘& Achten Sie darauf, dass auch bei der von den Nutzerinnnen und Nutzern — sofern diese Uber die entspre-
chenden Rechte auf den schuleigenen Arbeitsgeraten verfligen — installierten Software die Lizenzrechte
eingehalten werden missen.

I Lassen Sie die Nutzerinnen und Nutzer der ICTInfrastruktur eine Nutzungsordnung unterschreiben

3.12. Setzen Sie lizenzkostenfreie Software ein

Lizenzverwaltung ist aufwendig. Ersparen Sie sich diesen Aufwand, indem Sie mit lizenzkostenfreier Software
arbeiten.

Verschiedene Projekte zur Entwicklung lizenzkostenfreier Software (Free and Open Source Software, FOSS)
haben in den letzten Jahren einen beachtlichen Reifegrad erreicht. Prominente Beispiele sind:

Programm Beschreibung URL

OpenOffice Ein umfangreiches und mehrsprachiges Office Programm mit | www.openoffice.org
Textverarbeitung, Tabellenkalkulation, Prasentation, Zei-
chenfunktion, Html-Editor, Formeleditor, ...

Firefox Web-Browser www.mozilla.com/firefox
Thunderbird Mail-Programm www.mozilla.com/thunderbird
GIMP The GNU Image Manipulation Program, ein Foto- und Bild- WWw.gimp.org

manipulationswerkzeug

Eine Reihe von Firmen, Behdrden und Schulen setzt Open Source Software wie OpenOffice bereits ein. Weitere
prifen den Wechsel.

Vorteile fir die Schule:
= Keine Lizenzkosten in der Schule

Je nach Anzahl von Arbeitsgeréten und Lizenzmodell kommerzieller Produkte kdnnen durch den Einsatz
lizenzkostenfreier Produkte namhafte Betrage eingespart werden.

= Keine aufwendige Lizenzverwaltung

Oft sind im Schulumfeld gar nicht die eigentlichen Lizenzkosten das Teure, sondern der Aufwand, welcher zur
Abklarung und Abgeltung der félligen Lizenzkosten bei allen (Lern-)Softwareherstellern notwendig ist.

= Keine Lizenzkosten bei Installation zu Hause

Freie Software verursacht auch bei der Installation zu Hause keine Lizenzkosten oder Urheberrechtsproble-
me. So sind die Nutzer/innen in der Lage, privat dieselben Werkzeuge einzusetzen wie in der Schule.

Prufen Sie bei Softwarebeschaffungen die Verfugbarkeit von geeigneten lizenzkostenfreien Alternativen. Insbe-
sondere der Einsatz von OpenOffice anstelle von Microsoft Office sollte auf Windows-Plattformen in Betracht
gezogen werden.

Der Vorwurf, Software wie OpenOffice sei nicht praxisrelevant, weil sie nicht dem Standard in der Wirtschaft ent-
spreche, ist nicht stichhaltig. In der Schule steht nicht die Berufsvorbereitung sondern die Vermittlung von grund-
legenden Kompetenzen im Vordergrund.

Padagogische Uberlegungen
Die Schule hat den Lernenden gegenuber eine Vorbildfunktion zu erfullen. Es gilt deshalb, die Nutzungsbedin-
gungen samtlicher im Einsatz stehender Software einzuhalten. Dabei ist zu beachten:

= Auch die Betriebssysteme missen korrekt lizenziert sein. In der Regel erhalt man Sie beim Kauf eines Ar-
beitsgerats die Lizenz fur Windows, bzw. Mac OS dazu.

= Je nach Lizenzierungsmodell konnen jahrlich wiederkehrende Kosten entstehen. Dazu gehoren z. B. die
Abonnemente fur die Antiviren-Software oder Mietlizenzen fur bestimmte Anwendungsprogramme.
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3.13. Priufen Sie den Einsatz persdnlicher portabler Datentrager

Wo keine persdnlichen Arbeitsgeréte verfugbar sind, sollte der Einsatz persénlicher portabler Datentrager fir die
Speicherung personlicher Daten gepruft werden.

Mit einem personlichen portablen Datentrager stehen Lernenden und Lehrpersonen ohne grossen Aufwand ihre
personlichen Daten zur Verfiigung, sowohl in der Schule an jedem beliebigen Arbeitsgerét als auch zu Hause.
USB-Flashspeicher (USB-Stick) oder USB-Harddisks kommen als Datentréger in Frage. Gegenuber serverbasier-
ten Profilen und Dateiverzeichnissen bieten persdnliche portable Datentrager folgende Vorteile:

=1 Kein Administrationsaufwand fir die Schule

Im Gegensatz zu serverbasierten Profilen und Dateiverzeichnissen verursachen personliche portable Daten-
trager keinen Aufwand fir die Schule.

=1 Erhohte Verfugbarkeit

Mit personlichen portablen Datentragern stehen die personlichen Daten jederzeit zur Verfligung, auch zuhau-
se ohne Internetzugang.

=] Gleichzeitiger Datenzugriff bei Partnerarbeit

Wenn mehrere Lernende — wie es in Schulen oft der Fall ist — ein Arbeitsgerét teilen missen, kénnen diese
bei der Verwendung portabler Datentrager gleichzeitig auf inre persdnlichen Daten zugreifen
(Ruddigkeit/Schlagbauer, Seite 8). Bei der Verwendung von serverbasierten Profilen ist dies nicht ohne weite-
res moglich.

Beim Einsatz persdnlicher portabler Datentrager statt serverbasierter Losungen muss folgendes beachtet
werden:

[=] Wird der Datentréger vergessen oder verloren, so stehen die Daten nicht mehr zur Verfigung.
=] Nutzende sind selbst fiir die Sicherung ihrer Daten zustandig.

[=] Die Schule hat eine geringere Kontrolle Uber den Inhalt der Datentréger.

% Nutzen Sie die vorhandenen personlichen Geréate. So lassen sich z. B. MP3-Player mit USBSchnittstelle
fast immer auch als persénlichen mobilen Datenspeicher benutzen.

% Nebst persénlichen Dokumenten lassen sich auch Programme samt Nutzer/innen-Profil auf dem personli-
chen portablen Datentréger ablegen und von dort aus starten. Dazu gehdren die portablen Versionen des
Web-Browsers Firefox, des Mail-Clients Thunderbird und OpenOffice.
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4. Internet/Vernetzung

Welche Varianten der internen und externen Vernetzung eignen sich fur Schulen?
Worauf ist beim Aufbau eines schulischen Netzwerks zu achten? Hier finden Sie die
wichtigsten Empfehlungen zum Thema Netzwerke.

4.1. Schliessen Sie |lhre Schule ans Internet an

Sowohl fur den Unterricht als auch fur die Unterrichtsvorbereitung soll das Internet in allen allgemein zugangli-
chen Bereichen der Schule als Informations- oder Kommunikationsmedium zur Verfligung stehen. Ist dies aus
finanziellen Griinden nicht mdglich, so sind mehrere Etappen der Vernetzung sinnvoll.

Naturlich ist eine vollstandige Vernetzung der Schule fur den Zugriff aufs Internet wiinschenswert. Manchmal
fehlen dazu allerdings die finanziellen Mittel. Wir unterscheiden drei Stufen der Vernetzung, die den unterschiedli-
chen finanziellen Situationen Rechnung tragen sollen:

Lehrpersonenzimmer ans Internet

Eine Internet-Anbindung im Lehrpersonenzimmer kostet nicht viel. Die Lehrpersonen kénnen das Internet bei der
Unterrichtsvorbereitung nutzen. Wir empfehlen eine Funknetz-Lésung als in den meisten Fallen einfachste, kos-
tenglinstigste und flexibelste Variante. Es geniigt, einen Access Point fir die Vernetzung des Lehrpersonenzim-
mers. Aktuelle mobile Arbeitsgeréate sind meist mit Funk-Netzkarten ausgeristet.

Internet-Zugriff aus allgemein zuganglichen Bereichen im Schulhaus

Als néchste Stufe kann der Internet-Zugriff in geeigneten, allgemein zugénglichen Bereichen oder Raumen der
Schule angeboten werden. In diesen Bereichen kdnnen die Lernenden selbststandig das Internet als Informati-
ons- und Kommunikationsmedium nutzen, oder eine Lehrperson kann den Bereich wahrend des Unterrichts auf-
suchen, um das Internet im Unterricht einzusetzen. Als geeignete Raume und Bereiche kommen Aufenthalts- und
Arbeitsbereiche, Bibliothek, Mediothek oder ein allenfalls vorhandener Computer- oder Laborraum in Frage.

Internet in den Schulzimmern

Die Vernetzung der Schulzimmer verringert den organisatorischen Aufwand, weil zur Internetnutzung der Raum
nicht verlassen werden muss. Zudem vereinfacht es die Begleitung der Internetnutzung durch die Lehrperson.
Die Kosten fur eine Verkabelung der Schulzimmer sind oft relativ hoch. Insbesondere die nétigen baulichen
Massnahmen dirfen nicht unterschatzt werden. Funkverbindungen schaffen nicht zwingend Einsparungen, denn
die Reichweite der Funksignale ist im Gebaudeinnern unter Umstanden stark begrenzt, und die Vernetzung der
Funksender (Access Points) kommt nicht ohne Verkabelung aus.

%  Unabhangig vom angestrebten Vernetzungsgrad empfehlen wir fur das padagogische Netz eine Funkver-
netzung. Funknetze sind meist kostenguinstiger zu realisieren und flexibler nutzbar als kabelgebundene
Netze.

4.2. Betreiben Sie pro Standort ein unabhangiges Unterrichtsnetz

Schulhé&user bleiben unter einander unvernetzt.

Die Vernetzung eines Schulstandorts erfolgt in erster Linie zur Anbindung ans Internet. Gibt es keine Server,
welche von mehreren Schulhdusern gemeinsam genutzt werden, siehe "Stellen Sie keine Server ins Schulhaus",
so ist eine Vernetzung zwischen Schulhdusern uberfliissig und erhéht unnétig die Komplexitat der Infrastruktur.
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4.3. Trennen Sie Unterrichts- und Verwaltungsnetz

Der Verwaltungsbereich einer Schule hat nichts mit dem Unterrichtsbereich zu tun. Um sicher zu sein, dass an
Ihrer Schule weder unerlaubte Dateneinsicht noch Datenmanipulation vorkommt, miissen die beiden Netze ge-
trennt sein.

Unlerrichtsnets (Farknetz) Bringen Sie das Unterrichtsnetz in einem eigenen Netz-

A segment unter, z. B. als Funknetz, und stellen Sie mit
# einer Firewall sicher, dass aus dem Unterrichtnetz nur
. aufs Internet zugegriffen werden kann. Aus dem Unter-
@ il richtsnetz soll kein Zugriff auf das Drahtgebundene
'D [5,_ Verwaltungsnetz erfolgen kdnnen. Konsequenterweise
dirfen im Verwaltungsnetz keine Sender fur ein Funk-
netz angeschlossen werden.

Das Verwaltungsnetz und das Unterrichtsnetz haben
nichts miteinander zu tun. Die beiden Netze erfiillen
unterschiedliche Zwecke. Die ICT-Infrastruktur im Unter-
richtsnetz soll flexibel und einfach zum Einsatz kom-
men. Abgesehen von der Verflugbarkeit sind die Sicher-
heitsanforderungen vergleichsweise gering. Im Netz der
Schulverwaltung dagegen wird mit sensitiven Perso-
nendaten (Noten, Lohnkosten, Arztzeugnissen usw.) gearbeitet. Diese Daten stellen hohe Anforderungen an
Vertraulichkeit und Integritat. Sie fallen unter das Datenschutzgesetz. Schiitzenswerte Personendaten und ande-
re vertrauliche Informationen haben nichts im Unterrichtsnetz verloren.

4.4. Betreiben Sie das Unterrichtsnetz als Funknetz

Mobilitdt und hohe Kosten bei der Vernetzung sprechen dafiir, das Unterrichtsnetz
als flexibles Funknetz (WLAN) zu betreiben.

Es gibt verschiedene Griinde, die fur ein Funknetz statt einer vollstdndigen Verka-

U
E belung sprechen:

=1 Kostenersparnis gegeniiber kabelgebundener Vernetzung
=1 Erhdéhung der Mobilitdt von Arbeitsgerate
=1 Vernetzung in schwierigem Umfeld (Asbest, Denkmalschutz)

=1 Vernetzung mehrerer Geb&aude Uber eine Strasse oder fremden Boden

Die Vor- und Nachteile eines Funknetzes gegeniber einem drahtgebundenen LAN sollten sorgfaltig gegeneinan-
der abgewogen werden. Insbesondere zu beachten ist:

= Die Bandbreite eines Funknetzes nach 802.11g Standard ist mit einem Bruttodurchsatz von 54 Mbit/s mindes-
tens 20 Mal langsamer als ein drahtgebundenes 1 Gbit/s LAN (Stand 2005). Dies ist aber nur relevant, wenn
grosse Datenmengen innerhalb des Schulnetzes ubertragen werden sollen. Beim Datenaustausch mit dem
Internet ist die Verbindung zum Internet-Provider der Flaschenhals, nicht das Funknetz innerhalb der Schule.

[=] Die effektiv verfugbare Bandbreite nimmt mit zunehmender Distanz zum Access Point ab.
=1 Die effektiv verfligbare Bandbreite nimmt mit zunehmender Anzahl gleichzeitiger Verbindungen ab.

=] Kein Funknetz ohne LAN. Auch ein Funknetz kommt nicht ganz ohne Kabel aus. Jeder Access Point muss
mit einem Kabel ans LAN angebunden werden. Ausserdem muss ein Stromanschluss vorhanden sein, sofern
nicht Power over Ethernet (PoE) verwendet wird. Beim Einsatz von PoE ist zu beachten, dass kein proprieta-
res PoE verwendet wird. Der aktuelle (Stand 2005) Standard fir PoE ist IEEE 802.3af.

=1 Der Schutz eines Funknetzes ist aufwandiger als der eines kabelgebundenen Netzes und erfordert dement-
sprechend einen grdsseren technischen Aufwand.
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Der Einsatz von Funknetzen fur den mobilen Zugriff auf Netzressourcen (z. B. Internet) ist empfehlenswert, so-
lange die Anforderungen an die Ubertragungsgeschwindigkeit und Verzégerungszeit gering sind.

o Verkabeln Sie fix installierte Gerate: Fir Stationen mit festem Standort ist eine Verkabelung gegeniber
dem Einsatz von Funktechnologie vorzuziehen, da eine viel bessere Performance mit weniger technischen
Problemen erreicht werden kann. Der Einsatz von Funktechnologie ist allenfalls fir entfernte fixinstallierte
Arbeitsstationen, deren Verkabelung zu teuer ware, gerechtfertigt.

‘& Verwenden Sie keine herstellerspezifischen Features: Zahlreiche Hersteller von Funknetzhardware erwei-
tern die verabschiedeten Standards und bieten zusétzliche Features (grossere Bandbreite, zusatzliche
Sicherheitsmassnahmen) an. Wéhrend dies in einer homogenen Umgebung (Unternehmen, Privathaushalt)
sinnvoll sein kann, sind solche Erweiterungen in einem heterogenen Schulumfeld problematisch. Bereits
vorhandene dltere Arbeitsgerate oder private Arbeitsgerate von Lehrpersonen und Schiller/innen kénnten
nicht mit den Erweiterungen kompatibel sein.

@ Strahlung in Funknetzen? Eine nachteilige Auswirkung hochfrequenter Strahlung auf den menschlichen
Kdrper — unter Einhaltung der gesetzlich vorgeschriebenen Grenzwerte — konnte bisher wissenschaftlich
nicht nachgewiesen werden. Funknetze nach IEEE-Standard 802.11 strahlen etwa &hnlich stark wie die seit
Jahrzehnten in Gebauden verwendeten Funktelefone (DECT), aber deutlich schwécher als Mobiltelefone
(Limacher, Seite 30).

4.5. Nutzen Sie fir die Internet-Anbindung den kostenlosen Anschluss tber das kantonale Bil-
dungsnetz

Unter dem Namen "Schulen ans Internet" bietet Swisscom den Kantonen ein kostenloses Bildungsnetz an. Es ist
sinnvoll, dieses Angebot zu nutzen.

Welches sind die Vorteile fir die Schule?
=] Es fallen keine Kosten fir die Internet-Anbindung an.

=1 Im kantonalen Bildungsnetz werden bestimmte Zusatzdienste angeboten. Beispiele hierzu sind: Die Swiss-
com betreibt eine zentrale Firewall, mit deren Hilfe das Bildungsnetz gegen eine Reihe von Gefahren aus
dem Internet geschiitzt wird, oder aber Sie erhalten Uber ihr kantonales Bildungsnetz fur Archiv- und Medien-
recherche kostenlos Zugang zu Swissdox.

Beim Kanton ist Erfahrung und technisches Detailwissen vorhanden, so dass die Anbindung einfach und
rasch erfolgen kann.

Was erhalten Sie (Stand 2006)?
= Schulen mit 4 bis 19 Arbeitsgeraten erhalten einen 600/600 kbps Anschluss

[=] Schulen ab 20 Arbeitsgeraten erhalten einen 4000/600 kbps Anschluss

Welche Voraussetzungen sind zu erflllen? Schulen missen folgende Bedingungen erfillen, um in den kostenlo-
sen Genuss eines Breitband-Internet-Anschluss zu kommen:

Die Schule muss einer 6ffentlichen Primarstufe, der Sekundarstufe | oder der Sekundarstufe Il angehéren.
Fir die Kindergartenstufe und Privatschulen gelten besondere Bestimmungen.

=] An der Schule muss bereits ein lokales (Funk-)Netz vorhanden sein.

= Das Internet wird in den Schulalltag einbezogen und von den Schilerinnen und Schiilern als Lernwerkzeug
oder Arbeitsinstrument eingesetzt.

Wo kodnnen Sie den Anschluss lhrer Schule beantragen? Sind die oben genannten Bedingungen erflllt, kann sich
die Schule an die Koordinationsstelle ihres Kantons wenden (www.swisscom.com/sai). Diese ist fuir das Bewilli-
gungsverfahren zustandig und kiimmert sich um die Weiterleitung der Antrage an Swisscom.

Was bietet das kantonale Bildungsnetz nicht? Der Betrieb nach aussen sichtbarer Server ist im kantonalen Bil-
dungsnetz nur fur Schulen der Sekundarstufe Il vorgesehen. Schulen auf Primarstufe und Sekundarstufe | erhal-
ten im kantonalen Bildungsnetz keine 6ffentlichen IP-Adressen.

Alternative: Stellen Sie bei Ihrem bisherigen Anbieter einen Antrag auf Sponsoring.
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5. Server

Server sind zwar leistungsfahig und bieten zahlreiche Mdglichkeiten. Sie sind aber
auch teuer in der Beschaffung und insbesondere im Betrieb. Sie finden hier ein Pla-
doyer fir eine schlanke schulische Infrastruktur ohne eigene Server im Schulhaus,
daftir mit guten Alternativen.

5.1. Unterscheiden Sie verschiedene Serverdienste

Meist wird salopp vom "Server" gesprochen. Damit bleibt aber unklar, welche Aufgaben dieser Server in einem
Schulnetz Gbernimmt. Es empfiehlt sich, bei der Planung und in ICT-Konzepten die einzelnen Dienste an-
zugeben, die ein Server anbieten soll.

i Ein Server ist ein Computer, der anderen Computern einen oder mehrere Dienste zur Verfugung stellt.

Bei Servern im Schulumfeld lassen sich folgende Dienste unterscheiden:

Softwaredistributions-Server werden zur effizienten Verteilung von Software verwendet.
=1 Imageserver stellen ganze Festplattenkopien (Images) zur Verfligung

[=] Paketverteilserver verteilen automatisiert und zentral gesteuert Softwarepakete auf einzelne Arbeitsgerate
(Clients)

=1 Softwarebibliotheken (Softwaretankstelle) bieten installationsbereite Softwarepakete an, die von Nutzenden
einzeln nach ihren Bedurfnissen ab dem Server installiert werden kénnen.

Nutzer/innen-Verwaltungsserver werden zur Verwaltung von Nutzer/innen-Daten, Zugriffsrechten und Abrech-
nungsdaten verwendet. Sie stellen ihre Dienste meist anderen Servern zur Verfigung.

Zugriffskontrollserver regeln den Zugriffzu bestimmten Ressourcen. Dabei greifen sie auf die Hilfe von Nut-
zer/innen-Verwaltungsservern zuriick. Im Schulumfeld ist die Zugriffskontrolle folgender Ressourcen denkbar

=1 Zugriffskontrolle zu den Arbeitsgeraten
=1 Zugriff auf gespeicherte Daten

=] Zugriff auf das lokale (Funk-)Netz

= Internetzugriff

Druckdienste koordinieren (Druckerwarteschlangen) und verrechnen (Druckkostenverrechnung) Druckauftrage
flr einen oder mehrere Drucker in einem Netz.

DHCP-Server verwalten und verteilen IP-Adressen im lokalen Netz.

Speicherplatz fur Nutzer/innen-Daten
=1 fur alle offener Speicherplatz: Speicherplatz, der fur alle les- und schreibbar ist.

[« schitzbarer Speicherplatz: Speicherplatz, der nur fur gewisse Nutzer/innen(-gruppen) les- und/oder schreib-
bar ist.

= roaming profiles ermdglichen individuelle Einstellungen des Arbeitsplatzes unabh&ngig vom verwendeten
Arbeitsgerat.

Mail-Server bieten Mail-Konten mit Adresse und Speicherplatz.

Webproxies verwalten den Zugriff auf Webseiten im Internet. Dies kann personenbezogene oder inhaltsbezoge-
ne Zugriffsbeschrankungen oder eine Zwischenspeicherung zur Effizienzsteigerung beeinhalten.

Webserver bieten statische oder dynamisch generierte Webseiten zum Download an. Im Schulbereich kann dies

den offentlichen Webaulftritt der Schule, interne Informationen fur Lehrpersonen und Schiler/innen (z.B. Stunden-
plane) sowie Unterrichtsmaterial umfassen.
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CSCW-Server (Computer Supported Collaborative Work) sind Server zur computerbasierten Zusammenarbeit,
die nicht speziell fir Schulen entwickelt worden sind. Beispiele: BSCW, Wiki.

CSCL-Server (Computer Supported Collaborative Learning) sind Server zur computerbasierten Zusammenarbeit,
die speziell fur Schulen und Hochschulen entwickelt worden sind. Beispiele: BSCL, Moodle, ELGG.

Terminalserver bieten virtuelle Arbeitsgeréate mit Rechenleistung und Speicherplatz an, so dass an den Arbeits-
platzen nur noch so genannte Thin Clients benétigt werden.

5.2. Stellen Sie keine Server ins Schulhaus

ICT kann in der Schule auch ohne eigenen Server genutzt werden. Schuleigene und vorort betriebene Server
verursachen Kosten sowohl bei der Beschaffung als auch im Betrieb.

Server stellen auch im Schulumfeld hohe Anspriiche an Sicherheit und Verfligbarkeit. Dies erfordert
=] besonders zuverlassige (und damit teure) Hardware
[=] einen sicheren, abschliessbaren Raum mit moglichst gleichbleibendem Raumklima

=1 eine unterbrechungsfreie Stromversorgung, damit der Server bei Stromausfall weiterlauft und gegebenenfalls
sauber herunterfahren kann.

=1 einen besonderen Schutz gegen unabsichtliche oder absichtliche Bedrohungen durch Malware und Hacker.

Die meisten fiir die Schule benétigten Serverdienste stehen heute — fiir Schulen meist sogar kostenlos — im Inter-
net zur Verfigung (GuebeliSchiller2004, Seite 21). Selbst wenn grosse Datenmengen uber einen Server abgewi-
ckelt werden missen, so sind die Kosten fiir die nétige Bandbreite im Vergleich zu den Mehrkosten eigener Ser-
ver gering.

¢  Wenn eigene Server, dann im Internet: Eigene Server lassen sich auch im Internet betreiben und mussen
nicht zwingend physisch im Schulhaus stehen. Serverdienste im Internet kdnnen nicht nur von der Schule
sondern auch von zu Hause aus verwendet werden. Bei Servern im Schulhaus wére dies nicht ohne zu-
satzlichen Aufwand maéglich.

5.3. Beachten Sie den Betriebsaufwand von Servern

Der Betriebsaufwand von Servern darf nicht unterschatzt werden. Je nach Serverdienst fallt dabei neben techni-
schem auch viel nichttechnischer, administrativer Aufwand an.

Server kosten nicht nur bei der Beschaffung. Insbesondere im Betrieb erzeugen Server und Serverdienste einen
Betriebsaufwand, der aus verschiedenen Griinden einiges hoher ist als derjenige von Arbeitsgeraten (Clients):

Erhohte Anspriiche an Verfligbarkeit

Server bieten Dienste fiir andere Computer an. Bei einem Serverausfall sind somit meist mehrere andere Compu-
ter und ihre Nutzer/innen beeintréchtigt oder arbeitsunfahig. Aus diesem Grund sind die Anspriiche an die Ver-
fugbarkeit von Servern relativ hoch, was sich auf den fir den zuverlassigen Betrieb notwendigen Aufwand aus-
wirkt. Zudem sind Wartungsarbeiten nur in wenigen Randzeiten méglich, da die Serverdienste oft nicht nur wah-
rend der Schulzeit, sondern fiir Vorbereitungsarbeiten und Hausaufgaben auch abends, am Wochenende und in
den Ferien zur Verfiigung stehen missen.

Erhohte Komplexitat
Server weisen im Vergleich zu Arbeitsgeraten eine hohere Komplexitat auf. Dies erhdht den Aufwand zur Fehler-
suche und erfordert ein héheres Know-how beim Betrieb.

Erhohte Sicherheitsrisiken

Im Gegensatz zu Arbeitsgeraten, die sich gegen Zugriffe von aussen vollstéandig abschotten lassen, miissen
Server gewisse eingehende Datenstrome zulassen. Da sie Dienste anbieten, besteht auch die Motivation, diese
Dienste unerlaubt oder tbermassig zu nutzen. Somit sind Server bevorzugte Ziele von automatischen und manu-
ellen Angriffen und missen entsprechend geschitzt und beaufsichtigt werden.

Bei gewissen Serverdiensten ist auch der nichttechnische Aufwand bedeutend. So kann das Aktuell halten einer
Nutzer/innen-Verwaltung, die Administration von detaillierten Zugriffsrechten oder das Betreuen von E-Mail-
Verteilern viel Zeit benétigen.

Der Administrationsaufwand zur Verwaltung der Nutzer/-innen ist deutlich héher als in Unternehmen, da in
Schulen jahrlich bis zu einem Drittel der Nutzer/-innen wechselt. Unternehmen haben normalerweise keine
derart hohen Fluktuationsraten.
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5.4. Lassen Sie Server von Profis betreuen

Das Administrieren eines Servers ist eine anspruchsvolle Aufgabe, die technische Spezialkenntnisse verlangt.
Diese sollte von Profis wahrgenommen werden.

Der Betrieb von Servern generiert entsprechenden Aufwand, siehe "Beachten Sie den Betriebsaufwand von Ser-
vern“. Die Administration ist zudem eine anspruchsvolle Aufgabe, die neben technischem Konzeptwissen auch
rasch veraltendes Produktwissen erfordert. Es ist 6konomisch nicht sinnvoll, diese Arbeiten von Lehrpersonen
erledigen zu lassen. Selbst Informatiklehrpersonen benétigen eine erhebliche Einarbeitungszeit in die produkt-
spezifischen Details von Servern und ihren Diensten.

Profis sind fir diese Aufgaben ausgebildet und kénnen den dazu bendétigten Lernaufwand auf eine grossere nutz-
bare Arbeitszeit verteilen als Lehrpersonen, welche die Server wahrend weniger Stunden pro Woche betreuen.

% Verwenden Sie fur tatséchlich benétigten Serverdienste ausschliesslich in Internet stehende und von Profis
betreute Server. Die Kosten flr einen "eigenen”, jedoch extern gehosteten Web-Server, liegen Stand 2006
unter CHF 10 pro Monat.

5.5. Prifen Sie Alternativen zu Serverdiensten
Fir viele Serverdienste existieren im Schulbereich priifenswerte serverlose Alternativen.

Fir viele Serverdienste existieren Alternativen, die fiir Schulen kostenginstiger und unter Umstéanden sogar ge-
eigneter sind.

Authentisierung
Eine Authentisierung macht nur in Verbindung mit schutzenswerten Daten und anderen Serverdiensten Sinn oder
wenn aus Sicherheitsgriinden die Nachvollziehbarkeit von Nutzer/innen-Aktivitdten notwendig ist.

Speicherplatz fiir Daten

= Alternative "Personliche Speichermedien”
So gespeicherte Daten sind ohne Administrationsaufwand tberall (auch zuhause) verfiigbar, und es wird
keine Zugriffsverwaltung bendtigt.
Prifen Sie den Einsatz persénlicher portabler Datentrédger

= Alternativer "Speicherplatz im Internet"
Fur kleinere Datenmengen lasst sich auch Speicherplatz im Internet verwenden. So bietet z.B. educanet2.ch
fuir Lehrpersonen und Lernende kostenlos Speicherplatz an.

Mailserver

= Alternative "educanet2.ch"
Verwenden Sie das kostenlose Angebot von educanet2.ch, wenn Sie Lehrpersonen und Schuler/innen Mail-
adressen zur Verfuigung stellen wollen.

= Alternative "Professioneller Provider"

Lassen Sie den eigenen Mailserver von einem professionellen Provider betreiben, wenn lhnen die Méglich-
keiten von educanet2.ch nicht gentigen.

Webserver

=  Alternative "educanet2.ch"
Verwenden Sie den Webspace von educanet2.ch als Platz fir 6ffentliche Webseiten.

= Alternative "Professioneller Provider": Lassen Sie 6ffentliche Webseiten von einem professionellen Provider
hosten.

Firewall

= Alternative "Kantonale Firewall der Swisscom"

Bei einem Zugang via "Schulen ans Internet" ist der Internetzugang nicht vollstdndig offen. Gewisse Dienste
werden bereits von der Swisscom gesperrt.

= Alternative "Hardware-Firewall"

Besteht der Bedarf nach einer Firewall im Schulhaus, so kann dies durch dedizierte Hardware (ibernommen
werden.
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Imageverteilung

= Alternative "USB-Festplatte”
Bei kleinen Schulen kann das Softwareimage via externe USB-Festplatte verteilt werden, wenn eine Neuin-
stallation der Geréate nicht haufig durchgefuhrt werden soll.

= Alternative "Network Attached Storage"
Images kénnen auch auf einem Network Attached Storage (NAS) gespeichert werden. (Als NAS wird ein Ge-
réat bezeichnet, welches Speicherplatz in einem Netzwerk anbietet.) Die Funktion des Image-Servers kann
unter Umstanden auch von einem bereits vorhandenen, normalen Arbeitsgerédt wahrgenommen werden.

= Alternative "Lokale Imagekopie"
Fur das Neuaufsetzen eines Arbeitsgeréts kann bei heutigen Festplattengréssen meist ein Image lokal ge-
speichert werden. Dies ist zwar kein Ersatz fiir die Image-Verteilung, aber zumindest fiir das Wiederaufspie-
len eines bestehenden Images.

Zugangskontrolle zum Internet (persénliche Anmeldung vor Internetnutzung)

Regeln Sie den Zugang zum Internet in einer Nutzungsordnung — d. h. padagogisch — und nicht technisch.

[+] Ergreifen Sie keine technischen Massnahmen gegen unerwiinschtes Verhalten

[#] Lassen Sie die Nutzerinnen und Nutzer eine Nutzungsordnung unterschreiben

5.6. Ubersichtstabelle zum Thema Server
Dies ist eine Ubersichtsseite zum Thema Schul-Server.

Es gibt verschiedene Einsatzzwecke fiir Schulserver
[¥1 Unterscheiden Sie verschiedene Serverdienste

Schul-Server verursachen Aufwand
["#] Beachten Sie den Betriebsaufwand von Servern).

7 Um den Aufwand flr Schulinfrastruktur so gering wie mdglich zu halten, empfiehlt sich:

=] Auf Server zu verzichten

¥ Priufen Sie Alternativen zu Serverdiensten

=1 Server durch andere Personen an externen Standorten betreiben zu lassen
(d.h. im Internet, am besten Gratisdienste)
] Stellen Sie keine Server ins Schulhaus
[#] Lassen Sie Server von Profis betreuen

= Server durch andere Personen am eigenen Standort betreiben zu lassen

[+l Lassen Sie Server von Profis betreuen
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5.7. Betreiben Sie keine Thin-Client Systeme an Schulen mit Multimedia-Anforderungen

Terminal Server oder Thin-Client Losungen sind wegen der fehlenden Kompatibilitat vieler Lernprogramme nur
bedingt fir Schulen geeignet. Einzig wenn nur wenige Standardanwendungen wie Office und Web ohne Multime-
dia-Anforderungen genutzt werden, kann der Einsatz von Thin- Client Losungen in Betracht gezogen werden.

Server Based Computing wird in Berichten immer wieder als die Wunder-
I6sung schlechthin (auch) fiir Schulen angepriesen.

In den Schulen — insbesondere an Primarschulen — ist das Bedurfnis
nach Multimediaapplikationen gross. Weil zusétzlich Lernprogramme oft
nicht fir den Betrieb auf einem Thin Client System vorgesehen sind,
eignet sich diese Technik nur beschrankt fiir den Einsatz in allgemein
bildenden Schulen. Gegen deren Einsatz spricht insbesondere:

=1 Anforderungen durch Multimediaprogramme

Bewegte Bilder und Toéne iiberlasten den Terminal Server, die synchrone Ubertragung von Bild und Ton ist
nicht immer gewahrleistet.

= Kein Anschluss fir Multimediagerate
Scanner, Digitalkameras und Videokameras lassen sich nicht an Thin Clients anschliessen.
[1] Mangelnde Kompatibilitdt mit vielen Lernprogrammen

Verfligbare Lernprogramme werden in aller Regel nicht fiir Thin Client / Terminal Server Umgebungen entwi-
ckelt und funktionieren daher nicht in einem solchen Umfeld.

i  Thin-Client Systeme sind fur den Betrieb von alteren Geraten, welche einzig Office- und Web- Anwendun-
gen eingesetzt werden, und die fur rechenintensive Multimedia-Anwendungen gar nicht mehr in Frage
kommen, durchaus prifenswert.
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6. Peripherie
—

Peripherie-Geréaten wie z. B. Digital-Kamera, Scanner und Beamer bereichern die
Nutzungsmaoglichkeiten der ICT-Infrastruktur. Sie finden hier eine Liste geeigneter
Geréte.

6.1. Richten Sie einen Peripherie-Pool ein

Ein netzfahiger Laserdrucker und ein portabler Beamer gehéren zur Mindestausstattung eines Schulhauses.
Scanner und Videokamera runden das Angebot ab.

« # Zu einer modernen Schul-ICT-Infrastruktur gehdren auch zahlreiche
Eﬁ ﬁ Peripheriegeréte. Es macht aber keinen Sinn, fiir jedes Arbeitsgerat
i e einen eigenen Satz Peripherie-Gerate zu beschaffen. Mit einem Periphe-
@ rie-Pool kénnen Sie die Geréte flexibel nutzen und deren Auslastung
steigern.

Stellen Sie pro Schulstandort einen Peripherie-Pool zusammen der mindestens einen netzféhigen Laserdrucker
und einen portablen Beamer umfasst. Zum erweiterten Peripherie-Pool gehéren: Digital (video)kamera, Scanner
und weitere Gerate wie GPS und USB-Mikroskop.

Achten Sie bei der Geratewahl auch auf die Betriebskosten. Tintenstrahldrucker z. B. sind billiger in der Anschaf-
fung aber teurer im Betrieb als Laserdrucker. Andererseits benétigen Tintenstrahldrucker keine Aufwarmzeit und
sind oft leiser und mobiler als Laserdrucker. Aufgrund der hdheren Betriebskosten sind Tintenstrahldrucker nur
bei relativ geringem Druckvolumen sinnvoll.

Es ist sinnvoll, dass die kantonalen ICT Fachstellen jahrlich Empfehlungen fir geeignete Peripheriegerate in
verschiedenen Kategorien erstellt. Folgen Sie wenn méglich diesen Empfehlung.

Damit die Standardisierung tatséachlich stattfindet, dirfen keine zusatzlichen Peripheriegerate nebenbei beschafft
werden. Sonderangebote, plétzlich auftauchende Wiinsche einzelner Lehrpersonen oder auszuschépfende Kre-
ditlimiten zum Jahresende durfen nicht zu spontanen K&aufen von Peripheriegeréaten fihren. Die Folgekosten
werden dabei namlich meist nicht beachtet.

9 Stehen Umbauarbeiten im Schulhaus bevor? Nutzen Sie die Gelegenheit um saubere Anschlisse fir die
Deckenmontage der Beamer montieren zu lassen.

6.1.1. Stufenspezifisches Peripheriegerateinventar

Klasse Kindergarten und Sekundarstufe | und Il Kommentar
Primarstufe
Beamer 1 mobiles Gerat pro 1 fix installiertes Geréat pro Klas-
6 Klassen senzimmer + 1 mobiles Gerét pro
Standort
netzfahiger SIW 1 pro Schulzimmer 1 pro Schulzimmer
Laserdrucker
netzfahiger Farb- 1 pro Schulhaus 1 pro Schulhaus ev. Combigerat (Drucker, Scanner,
Laserdrucker Kopierer)
USB Scanner 1 pro 6 Klassen 1 pro 6 Klassen
Digitalkamera 1 pro 6 Klassen 1 pro 4 Klassen
Filmkoffer 1 pro 6 Klassen Digitalfilmkamera, Portable HD,
Stativ, ...
Network Attached Ev. 1 pro Schul- 1 pro Schulhaus Read-only (!) fur Images, SW-
Storage (NAS) haus Tankstelle und ev. Multimedia-
sammlung.

g In Kombination mit einem Tablet-PC ersetzt ein Beamer den Hellraumprojektor, den Dia-Projektor und das
TV-Gerat inkl. VHS- und DVD-Player und macht ein Smartboard tberflissig.

¢ Ein Network Attached Storage (NAS) ist dann sinnvoll, wenn grosse Datenmengen lokal abrufbar sein mus-
sen, die aus Effizienzgrunden nicht im Internet gespeichert werden kénnen.
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7. Support

o

Organisieren Sie den technischen und padagogischen Support fir die ICT-
Infrastruktur. Zur nachhaltigen Férderung der Integration von ICT im Schulalltag sollte
jede Beschaffung und Erneuerung der ICT-Infrastruktur mit geeigneten Massnahmen
zum effizienten Betrieb der Gerate und zur Aus- und Weiterbildung aller Betroffenen
koordiniert werden.

7.1. Organisieren Sie die padagogische und technische Systembetreuung

Der technische und péadagogische Support fur die ICT-Infrastruktur muss organisiert und angemessen entscha-
digt werden. Pro Arbeitsgerat (Desktop, Notebook, Handheld) ist fir den padagogischen und technischen Support
mit 20 Stunden Aufwand pro Jahr zu rechnen.

Organisation

Technischer und padagogischer Support sind zwei wichtige Voraussetzungen, damit die ICT-Infrastruktur zur
Unterrichtsvorbereitung und im Unterricht rege genutzt wird. Dafiir missen entsprechende Strukturen geschaffen
werden.

Unabhéangig von der Grisse der Schule ist eine oder ein ICT-Verantwortliche/r zu bestimmen. Diese Person tragt
die padagogische und technische Verantwortung fur die schuleigene ICT-Infrastruktur. Die Aufgaben dieser Per-
son sind:

= Eine technisch einwandfrei funktionierende ICT-Infrastruktur sicherzustellen. Zu welchem Grad diese Aufgabe
von dem/r ICT Verantwortlichen selbst wahrgenommen wird, hédngt von die Grosse und Komplexitét der Anla-
ge ab.
[# Lassen Sie das Schulnetz von Fachpersonen betreuen

Lehrpersonen bei inhaltlichen Fragen zu unterstitzen. Der/Die ICT-Verantwortliche koordiniert die Aus- und
Weiterbildung und motiviert zum Einsatz von ICT im Schulalltag. Seine/lhre Aufgaben haben integrierenden
Charakter und gehen von Softwareberatung bis zur Uberpriifung der bisherigen Massnahmen (Controlling).
[¥] Erstellen Sie ein Aus- und Weiterbildungskonzept

Aufwand und Entschéadigung

Der oder die ICT-Verantwortliche muss entlastet werden, um seine/ihre Funktion effektiv und zum Nutzen des
Lehrkdrpers wahrnehmen zu kénnen. Pro Arbeitsgerat sind rund 20 Stunden Aufwand im Jahr fiir den techni-
schen und den padagogischen Support zu budgetieren. Diese Aufwandsschatzung basiert auf die Faustregel "1
Stellenprozent pro Computer” der ETH Zirich fur den Supportaufwand von Arbeitsgeraten im schulischen Be-
reich, die auch von der GlI, der deutschen Gesellschaft fur Informatik ibernommen worden ist. Sie wird aber in
der schulischen Praxis aus finanziellen Griinden selten umgesetzt. Die zu Beginn meist motivierten ICT Verant-
wortlichen (Lehrpersonen) opfern ihre Freizeit, um den Betrieb trotzdem aufrecht zu erhalten. Mit der Zeit l&sst
aber die Bereitschaft fiir immer mehr Uberstunden nach und die Servicequalitit verschlechtert sich. Im schlech-
testen Fall kommt es zum Burnout des/r ICT Verantwortlichen, und es geht viel Know-how verloren. Dies ist keine
nachhaltige Losung.

Beispiel

Die Primarschule Musterdorf hat fir seine 217 Schulerinnen und Schiiler 45 mobile Arbeitsgerate. Zusatzlich
stehen den Lehrpersonen 15 persénliche Arbeitsgerate zur Verfugung. Die 60 Gerate verursachen im Jahr
1200 Stunden Aufwand. Dies entspricht einer 60% Stelle.
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7.2. Lassen Sie das Schulnetz von Fachpersonen betreuen

Der Aufbau und Betrieb der Schulhausinfrastruktur erfordern viel Spezial-Know-how. Fiir die meisten Schulen
lohnt sich der Beizug externer Fachpersonen.

Heutige Informatikumgebungen sind komplex und anspruchsvoll. Es ist viel Know-how notwendig, um ein Netz
aufzubauen und zuverlassig zu betreiben. Fur Schulen lohnt es sich nicht, Lehrpersonen zu entsprechenden
Spezialistinnen und Spezialisten auszubilden oder diese sogar ohne entsprechende Ausbildung die technische
Systembetreuung Ubernehmen zu lassen. Lehrpersonen haben eine wertvolle Ausbildung und entsprechend
Erfahrung in Padagogik und Didaktik. Es ist wenig sinnvoll, dieses Know-how zugunsten des IT Supports teilwei-
se brachliegen zu lassen.

Wahrend grosse Schulen einen ausgebildeten Systembetreuer oder eine Systembetreuerin anstellen sollten, ist
fur kleine Schulen der Einbezug eines externen, auf Schulen spezialisierten, Supportunternehmens sinnvoll.

ﬁ\l Lehrpersonen sind als Systembetreuer/innen zu teuer. Selbst wenn sie nicht zusatzlich dafir bezahlt wer-
den!

Externes Fachwissen ist zudem sinnvoll bei einmaligen Aktionen wie Systemwechseln, Migrationen oder Neuver-
netzungen. Hier ist viel (kurzlebiges) Spezialwissen notwendig, das nach Abschluss der einmaligen Arbeiten nicht
mehr bendtigt wird. Es rechnet sich fur eine Schule daher nicht, sich dieses Know-how anzueignen.

7.3. Ergreifen Sie keine technischen Massnahmen gegen unerwiinschtes Verhalten der Ler-
nenden

Mit einer Kombination von Mitverantwortung, Forderung der Selbstverantwortung und dem Aufzeigen des Nut-
zens einer funktionierenden ICT-Infrastruktur kann der missbrauchlichen Nutzung am besten begegnet werden.

Vandalismus an der ICT-Infrastruktur kennt unterschiedliche Formen und hat an Schulen schon wiederholt fiir

Arger gesorgt. Zwar gibt es zahlreiche technische Massnahmen, um unerwiinschtes Verhalten der Schiiler/innen
zu unterbinden. Beispiele dazu sind:

[=] Filter gegen unerwiinschte Inhalte aus dem Internet (Content Filter)
[=1 Zentrale Steuerung der Bildschirme zur Fokussierung der Aufmerksamkeit (padagogische Netze)

=1 Verzicht auf CD/DVD-Brenner zur Verhinderung von Raubkopien
Solche technische Massnahmen bringen aber auch grosse Nachteile mit sich:

[=] Sie lassen sich oft durch geschickte Manipulationen umgehen.

=1 Sie kosten Geld bei der Beschaffung.

=1 Sie verursachen Aufwand im Betrieb (Aktualisierung der Filter, Problembehandlung).
=1 Sie erhdhen die Komplexitat des Gesamtsystems.

[=]1 Sie beschranken die Mdglichkeiten der vorhandenen Infrastruktur.

=1 Ihre Wirksamkeit nimmt aufgrund der technischen Entwicklung rasch ab.

Padagogische Massnahmen sind daher technischen Massnahmen vorzuziehen.

Lassen Sie die Schulerinnen und Schiiler sowie deren Erziehungsberechtige eine Nutzungsvereinbarung
unterzeichen.

[+] Lassen Sie die Nutzerinnen und Nutzer eine Nutzungsordnung unterschreiben

www.infrastruktur.educaguides.ch 28



7.4. Vermeiden Sie unnotige Larmquellen im Schulzimmer

Fast alle modernen Arbeitsgerate sind multimediafahig und kénnen Musik abspielen. Daneben stellen Arbeitsge-
rate, Netzkomponenten und Peripheriegerate allein durch ihren Betrieb bereits unerwiinschte Larmquellen dar. Im
Schulalltag stéren beide Arten von Larm. Achten Sie deshalb bereits bei der Planung darauf, Larmquellen im
Schulzimmer zu vermeiden.

Gewollter LArm entsteht meistens im Zusammenhang mit Multimediaanwendungen wie z. B. Sprach-Lern- Soft-
ware. Fur diesen Zweck sind die Arbeitsgerate mit einer Soundkarte ausgeristet. Die Verwendung von Kopfho-
rern furs individuelle Arbeiten ist in diesem Zusammenhang ein Muss.

& Sollen die Lernenden ihre privaten Kopfhorer verwenden, so muss auf einen leicht zuganglichen Kopfho-
reranschluss entweder am Arbeitsgerat oder am Bildschirm geachtet werden.

iy Bei Partnerarbeiten sollten zwei Kopfhorer-Sets an einen Arbeitsgerat angeschlossen werden kdnnen.
Entsprechende Doppelstecker sind kostenguinstig im Fachhandel erhaltlich.

Schwieriger ist die Bekdmpfung von ungewolltem, von der umgebenden ICT-Infrastruktur verursachtem Larm.
Lufter gibt es z. B. nicht nur in den Arbeitsgeraten selbst, sondern auch in Beamern, Laserdruckern sowie in vie-
len Netzkomponenten (Switch und Router).

Grundsatzlich gibt es zwei Méglichkeiten, den von der im Schulzimmer vorhandenen ICT-Infrastruktur ungewollt
erzeugten Larm zu reduzieren:
=1 Larmquellen auslagern

Platzieren Sie Gerate, welche nicht zwingend im Schulzimmer benétigt sind, ausserhalb der Unterrichtsréum-
lichkeiten. Dies gilt insbesondere fur Geréate, die dauernd eingeschaltet sein missen, z. B. aktive Netzkompo-
nenten.

=] Larmquellen einddmmen

Beschaffen Sie von Anfang an Geréate, welche sowohl bei Gebrauch als auch im Ruhezustand wenig Larm
verursachen.

7.5. Prifen Sie systematisch die Sicherheit Ihrer ICT-Infrastruktur

Die Verfugbarkeit der Infrastruktur kann durch Virenbefall oder Fehlbedienung durch Nutzer/ innen in Mitleiden-
schaft gezogen werden. Richtiges Konfigurieren der Geréte, regelmassige Kontrollen und eine Sensibilisierung
der Nutzerinnen und Nutzer erhéhen die Verfugbarkeit der Infrastruktur.

Arbeitsgerat

Viele Sicherheitsprobleme entstehen durch mangelhafte Konfiguration von Betriebssystem und Anwendungen.
Achten Sie deshalb auf eine sorgfaltige und sicherheitsbewusste Installation und Konfiguration der Arbeitsgerate,
und nehmen Sie diese Anforderung in das Pflichtenheft an Ihren Lieferanten auf.

Checkliste Arbeitsgerate
=1 Ist eine Firewall aktiviert?

=] Ist ein Viren- und Spywareschutz aktiv, und wird er taglich aktualisiert?
Schitzen Sie Ihre ICT-Infrastruktur vor Malware

[=] Ist die automatische Systemaktualisierung aktiviert und funktional?
=1 Sind alle installierten Anwendungen auf dem neusten Stand?

= Sind Arbeits- und Peripheriegerate vor Diebstahl geschiitzt?

= Ist ein einfacher und effizienter Recovery-Mechanismus vorhanden?
Standardisieren Sie den Installationsprozess
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Sicherheitsmassnahmen bedeuten Mehraufwand. Versuchen Sie diesen mit folgenden Empfehlungen zu
minimieren:

= Keep it simple and stupid (KISS)
Halten Sie ihre ICT-Infrastruktur so einfach wie mdglich. Einfache ICT-Infrastrukturen sind leichter zu verste-
hen und zu schutzen.

= Versuchen Sie nicht alle Sicherheitsprobleme technisch zu l6sen

Absichtlich durch Lehrende oder Lernende ausgenutzte Sicherheitsliicken lassen sich unter Umsténden bes-
ser mit paddagogischen oder juristischen als mit technischen Mitteln 16sen.
Ergreifen Sie keine technischen Massnahmen gegen unerwiinschtes Verhalten der Lernenden

= Beschranken Sie sich auf den Schutz gegen tatsachlich relevante Bedrohungen

Schulen haben fir die ICT-Infrastruktur nicht die gleichen Schutzbedirfnisse wie Unternehmen. Von den
klassischen ICT-Schutzzielen (WikipediaClAtriad) ist fir Schulen vor allem die Verflgbarkeit relevant. Hinge-
gen spielen Integritét und Vertraulichkeit eine geringe Rolle, wenn keine Personen- oder Priifungsdaten auf
dem Schulnetz vorhanden sind. Beachten Sie die besonderen Bedurfnisse von Schulen

Verhalten der Nutzer/innen

Die Sicherheit der ICT-Infrastruktur héngt stark von der Kooperation, den Kenntnissen und dem Bewusstsein der
Nutzer/innen ab. Investieren Sie deshalb in die Ausbildung der Lehrpersonen und Schiiler/ innen. Bieten Sie
Kurse an, und machen Sie relevante Aspekte der Informationssicherheit zum Unterrichtsthema. Nehmen Sie die
Nutzer/innen in die Verantwortung. Halten Halten Sie ihre Rechte und Pflichten in einer Nutzungsordnung fest.

Checkliste Nutzer/innen-Verhalten

— Wird im Alltag riskantes Verhalten unterlassen? Nachlassigkeit beim Offnen von Mail-Attachments, Surfen auf
zwielichtigen Seiten, Installieren von Software unbekannten Ursprungs...

=1 Wird im Alltag darauf verzichtet, mit Administratorrechten zu arbeiten?

= Sind vorhandene, bzw. nicht vorhandene Schutzmechanismen bekannt? Wissen Nutzer/innen z. B. ob einge-
hende E-Mails auf Malware geprift werden?

—= Sichern die Nutzerinnen und Nutzer ihre Daten regelmassig?
Ubergeben Sie den Nutzerinnen und Nutzern die Verantwortung fiir die Sicherung personlicher Daten

= Wird die Nutzungsordung eingehalten?
Lassen Sie die Nutzerinnen und Nutzer der ICT-Infrastruktur eine Nutzungsordnung unterschreiben

Schulnetz
Checkliste Schulnetz

= Sind die verschiedenen Nutzungsbereiche getrennt?
Trennen Sie Unterrichts- und Verwaltungsnetz

= Werden Verbindungen aus dem Internet ins Schulnetz unterbunden?
Lassen Sie das Schulnetz von Fachpersonen betreuen

=] Istihr Funknetz vor Fremdnutzung geschiitzt?
Schiitzen Sie Ihr Funknetz

Verwandte Topics

¥l Schiitzen Sie lhre ICT-Infrastruktur vor Malware

[# Schitzen Sie lhr Funknetz

¥l Lassen Sie die Nutzerinnen und Nutzer eine Nutzungsordnung unterschreiben

¥ Ubergeben Sie den Nutzerinnen und Nutzern die Verantwortung fiir persénliche Daten

¥ Standardisieren Sie den Installationsprozess
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7.6. Schitzen Sie lhre ICT-Infrastruktur vor Malware

Die Verfugbarkeit der ICT-Infrastruktur kann durch Virenbefall schwer in Mitleidenschaft gezogen werden. Lassen
Sie deshalb keine ungeschuitzten Arbeitsgerate ans Netz.

"Als Malware [...] bezeichnet man Computerprogramme, die vom Benutzer unerwiinschte (schéadliche) Funktionen
ausfihren. Da ein Benutzer im Allgemeinen keine schadlichen Programme duldet, sind die Schadfunktionen
gewohnlich getarnt oder die Software lauft ganzlich unbemerkt im Hintergrund [...]." (de.wikipedia.org) Massnah-
men zum Schutz gegen Malware sind heute in jedem Umfeld ein Muss. Im Schulumfeld sollen insbesondere zwei
Gefahren verhindert werden:

[=1 Nicht-Verfigbarkeit der ICT-Infrastruktur aufgrund von Virenbefall

[=1 Weiterverbreitung von Viren (oder Wiirmern) an Dritte

Beachten Sie, dass die auf den Arbeitsgeraten installierten Schutzprogramme ihre volle Wirkung nur dann entfal-
ten kénnen, wenn sie taglich (!) auf den neusten Stand gebracht werden.

9 Regeln Sie in einer Nutzungsordnung, unter welchen Bedingungen private Arbeitsgerate im Schulnetz be-
trieben werden dirfen.

7.7. Schitzen Sie lhr Funknetz

Funknetze (WLAN) sind sicherheitstechnisch heikler als drahtgebundene Netze. Daher sind gewisse Sicher-
heitsmassnahmen notwendig.

Ein Funknetz ist ein Shared Media, d.h. alle ubertragenen Daten kdnnen von allen mitgelesen werden, die Zugriff
auf das Funknetz haben. Auch wenn das geltende Recht in der Schweiz (Stand 2005) die Schule, die hier als
Internet-Zugangsanbieter auftritt, nicht dazu verpflichtet, ist es in lhrem Interesse, durch geeignete Massnahmen
die unberechtigte Nutzung lhres Unterrichtsnetzes zu verhindern, oder zumindest zu erschweren. Es sollten min-
destens folgende Massnahmen getroffen werden:

=1 Die Access Points erhalten ein schuleigenes Administrations-Passwort welches sich vom Standardwert unter-
scheidet

=] Die Access Points erhalten eine schuleigene SSID die sich vom Standardwert unterscheidet
=] Das Funknetz logisch von anderen Netzsegmenten getrennt betreiben (mit Firewall)

=1 WPA/WPA-PSK Verschlisselung verwenden. WEP bietet nur sehr geringen Schutz und kann innert wenigen
Minuten geknackt werden.

Auf eine Zugangskontrolle mit Hilfe von MAC-Adressen soll verzichtet werden. Der Aufwand ist betréchtlich und
bringt wenig zusétzliche Sicherheit. Hingegen gilt es Uber die Nutzerordung sicherzustellen, dass keine privaten
Access Points ans Schulnetz angeschlossen werden.

Soll die Vertraulichkeit im Unterrichtsnetz sichergestellt werden, empfiehlt sich fiir gréssere Schulen der
Einsatz eines VPN-Gateways. VPN ersetzt die oben genannte Massnahme 4.

7.8. Lassen Sie die Nutzerinnen und Nutzer der ICT-Infrastruktur eine Nutzungsordnung unter-
schreiben

Eine Nutzungsordnung fir ICT schafft Transparenz, legt Rechte und Pflichten fest und kann technische Schutz-
vorkehrungen uberflissig machen.

Der folgende Text dient als Vorlage zur Erstellung einer "Nutzungsordnung ICT-Infrastruktur" fiir allgemein bil-
dende Schulen.

% Integrieren Sie die Nutzungsordnung als Anhang in die Hausordnung ihrer Schule und lassen Sie diese von
den Nutzerinnen und Nutzern der ICT-Infrastruktur unterschreiben. Je nach Alter der Lernenden ist es emp-
fehlenswert, die Nutzungsordnung auch durch die Eltern unterschreiben zu lassen.

Nutzungsordnung ICT.rtf
48 KB
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7.9. Ubergeben Sie den Nutzerinnen und Nutzern die Verantwortung fur die Sicherung person-
licher Daten

Die Gefahr eines Datenverlustes ist bei mobilen Arbeitsgeraten grdsser als bei fix installierten. Zusatzlich zu
technischen Defekten droht hier die Gefahr von Diebstahl und physischer Zerstérung durch Fallenlassen, Ein-
dringen von Flussigkeiten usw.

Uberlassen Sie die Verantwortung fiir das Anlegen von Sicherheitskopien der persénlichen Daten ausdriicklich en
Nutzer/innen. Als Datentréger eignen sich dafir z B. beschreibbare CDs oder DVDs. Achten Sie bei der Beschaf-
fung, dass die Arbeitsgeréte entsprechend mit einem CD- und DVD-Brenner ausgeristet ist.

;i\_ USB Speichermedien eignen sich hervorragend fiir taglichen Datenaustausch und -transport aber nicht als
langfristiges Backupmedium. Verwenden Sie zur Archivierung Ihrer Daten einmal beschreibbare CD/ DVDs.

& Planen Sie Datensicherung als Thema in der Ausbildung von Lernenden und in der Weiterbildung der Leh-
renden ein.

7.10. Erstellen Sie ein Aus- und Weiterbildungskonzept

ICT wird im Schulalltag nur eingesetzt, wenn die Lehrpersonen entsprechend aus- und weitergebildet werden. Die
Beschaffung oder Erneuerung von ICT-Infrastruktur muss deshalb mit geeigneten Massnahmen zur Aus- und
Weiterbildung aller potenziellen Nutzer/innen koordiniert werden.

Ausbildung

Bei einer Erstbeschaffung oder bei der Einfilhrung neuer Technologien (z. B. Tablet-PC) ist eine spezifische Aus-
bildung in Bezug auf die neue Infrastruktur und deren Nutzungsmdéglichkeiten nétig. Beachten Sie in Ihrem Aus-
bildungskonzept folgende Punkte:

=] Koordinieren

Die Ausbildung soll zeitgleich mit der Inbetriebnahme der neuen Infrastruktur erfolgen. Denn: Verfriht ange-
eignetes Wissen kann nicht angewandt werden. Zu spate Ausbildung fuhrt dazu, dass die ICT-Infrastruktur
brach liegt.

=] An Bedirfnissen orientieren

Erfassen Sie die Bedurfnisse der Nutzer/innen. Fragen Sie dabei nicht nach den vorhandenen Féhigkeiten
sondern nach den gewlinschten Themen und Ausbildungsformen. Gehen Sie dabei nach Mdglichkeit auch
auf geschlechtsspezifische Bedurfnisse ein. Im Anschluss an diese Erhebung kann eine bedurfnisgerechte
Ausbildung durchgefiihrt werden. Diese Ausbildung sollte obligatorisch fur alle Lehrpersonen sein, denn sie
ist aufgrund der Bedurfniserfassung fur alle Betroffenen nutzbringend. Ausbildungen vor Ort haben den Vor-
teil, dass die Vertrautheit mit der auch spéater vorhandenen Infrastruktur steigt. Dies ist insbesondere fiir An-
fanger/innen wichtig

[1] ICT-Verantwortliche nicht vergessen

Diese bendtigen sowohl im technischen wie im padagogischen Bereich eine weitergehende Ausbildung als
die Ubrigen Lehrpersonen.

Bieten Sie den Lehrpersonen die Mdglichkeit an, ihre ICT-Kompetenzen zertifizieren zu lassen. Ein ECDL-
Zertifikat (Européischer Computerfihrerschein) weist z. B. nach international giltigen Standards die wich-
tigsten praktischen ICT-Kenntnisse nach.

Weiterbildung

Neben der Ausbildung ist fur eine nachhaltige Nutzung von ICT in der Schule auch die regelmassige Weiterbil-
dung unverzichtbar. Institutionalisieren Sie deshalb an lhrer Schule entsprechende Weiterbildungsmaoglichkeiten
fur Lehrpersonen und ICT-Verantwortliche.

Kurze, zielgerichtete schulinterne Fortbildungen (SCHILF) sind ein bewahrtes Gefass fur ICT Weiterbildun-
gen, welche sich besonders beim Einsatz neuer Technologien wie z. B. Tablet-PCs eignen. Lehrpersonen
schéatzen pragnante und auf ihre Bedurfnisse zugeschnittene Weiterbildungsblocke, die vorzugsweise mit
der schuleigenen ICT-Infrastruktur durchgefiihrt werden.

;i\, Wird der technische Support der ICT-Infrastruktur von einer Lehrperson wahrgenommen, so muss fir diese
ein gesondertes, auf sie zugeschnittenes Ausbildungskonzept erstellt werden.
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8. Finanzen

Fur ein nachhaltiges ICT-Konzept ist es wichtig, alle Kosten im Blick zu haben und
{ - entsprechend zu planen. Zu drei Ausstattungsvarianten berechnet Ihnen ein interakti-
b --—'"""'_-:- ver Kostenrechner fiir Ihre Schule die zu erwartenden ICT-Infrastrukturkosten.

8.1. Was kostet die ICT-Infrastruktur in der Schule?

Zur Abschéatzung der Kosten benétigen Sie ein aussagekraftiges Mengengerust und ein Kostendach fur jeden
Budgetposten. Mit Hilfe von mehreren Varianten zeigen Sie der Bewilligungsinstanz mehrere Ausstattungsmog-
lichkeiten sowie eine Bandbreite der zu erwartenden Kosten.

Mengengerust

Fir die Bestimmung der anfallenden ICT Kosten bendétigen Sie ein Mengengerust mit allen fir die ICTInfrastruktur
relevanten Mengenangaben. Ein solches Mengengeriist umfasst mindestens:

=1 Anzahl Lernende

=] Anzahl Schulklassen

[=1 Anzahl Schulzimmer mit Multimediaausriistung
=1 Anzahl Schulhauser, bzw. Schulstandorte

=1 Anzahl Lehrpersonen, bzw. Anzahl Vollzeitstellen

Achten Sie auf eine sorgfaltige Erstellung des Mengengeriistes. Nur so kénnen unangenehme Uberraschungen
bei der Umsetzung vermieden werden.
Ein Beispiel eines Mengengerusts finden Sie im Kostenrechner ICT-Infrastruktur

Kostendach pro Budgetposten

VVon einem Budgetantrag bis zur tatsachlichen Beschaffung vergeht in der 6ffentlichen Verwaltung eine gewisse
Zeit. Erstellen Sie deshalb auf Grund der aktuellen zu erwartenden Kosten ein Kostendach pro geplanten Bud-
getposten. Diese Zahlen kdnnen Sie zusammen mit dem Mengengeriist als Grundlage fur die Kostenzusammen-
stellung verwenden. Da die Preise von der Planung bis zum Einkauf &ndern kénnen, sollten die Zahlen als Kos-
tendach beschrieben werden, das nicht Uberschritten werden darf.

Fugen Sie folgenden Hinweis zum Budget hinzu: Modellauswahl und Hardwareausstattung richten sich
nach den Marktverhéltnissen zur Zeit der Beschaffung und kénnen von der als Berechnungsgrundlage

aufgefuhrten Konfiguration abweichen. Verbindlich sind einzig die budgetierten Kosten, nicht die techni-
schen Angaben welche schnell &ndern kdnnen.

Beispiele von Budgetposten finden Sie im Kostenrechner ICT-Infrastruktur
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Realisierungsvarianten

Erstellen Sie fur die Vernehmlassung lhres ICT-Infrastruktur Projektes verschiedene Realisierungsvarianten. Die
folgenden Realiserungsbeispiele finden Sie in unserem ICT-Kostenrechner wieder: Kostenrechner ICT-
Infrastruktur

Variante A Variante B Variante C
Notebooks 1 pro 6 Ler- 1 pro 5 Lernende 1 pro 5 Lernende + 1 pro Vollzeit-
nende stelle
Beamer mobil 1 pro Standort 1 pro 6 Klassen Basis- und Primarstufe + 1 1 pro 6 Klassen Basis- und Pri-
pro Standort Sekundarstufe | und Il marstufe + 1 pro Standort
Beamer mon- 1 pro Schulzimmer Sekundarstufe | und Il 1 pro Schulzimmer Sekundarstufe
tiert lund II
Netzdrucker 1 pro Standort 1 pro Standort Basis- und Primarstufe + 1 1 pro Schulzimmer
Laser S/IW pro Schulzimmer Sekundarstufe | und II
Netzdrucker 1 pro Standort Sekundarstufe | und II 1 pro Standort

Laser Farbe

Scanner, USB 1 pro Standort 1 pro Standort Basis- und Primarstufe + 1 1 pro 6 Klassen
powerd pro 6 Klassen Sekundarstufe | und Il

Digitalkamera 1 pro Standort 1 pro Standort Basis- und Primarstufe + 1 1 pro 6 Klassen Basis- und Pri-
pro 6 Klassen Sekundarstufe | und Il marstufe + 1 pro 4 Klassen Se-
kundarstufe | und II

Filmkoffer 1 pro Standort 1 pro Standort Basis- und Primar-
stufe + 1 pro 6 Klassen Sekun-
darstufe | und Il

Network Atta- 1 pro Standort Sekundarstufe | und Il 1 pro Standort
ched Storage

Datennetz 1 Accesspoint 1 Accesspoint pro Standort Basis- und Funknetzabdeckung in jedem
pro Standort Primarstufe + Funknetzabdeckung in je- Schulzimmer
dem Schulzimmer Sekundarstufe | und Il

Support Pro Arbeitsgerat 20 Stunden Aufwand (Technik und Padagogik) im Jahr!
Organisieren Sie die padagogische und technische Systembetreuung

8.2. Versichern Sie lhre mobilen Geréate

Mobile Geréate wie Notebooks und Tablet-PCs sind durch Diebstahl und Schadenfélle geféahrdet. Eine Versiche-
rung tragt zur Budgetierbarkeit der Reparatur- und Ersatzbeschaffungskosten bei.

Auch bei Beachtung aller Vorsichtsmassnahmen werden tber die Nutzungsdauer einige mobile Arbeitsgeréate
wegen Diebstahl oder Beschadigung ersetzt werden miissen. Versichern Sie daher diese Gerate. Jede grossere
Versicherungsgesellschaft bietet EDV-Anlagenversicherungen an. In solchen Policen sind neben den blichen
Gefahren (Wasser, Diebstahl, Brand, Blitzschlag) auch Uberspannung, Sabotage durch eigene und fremde Per-
sonen sowie falsche Bedienung, Fahrlassigkeit und Ungeschicklichkeit abgedeckt.

Wenn die Gerate nur innerhalb des Schulhauses versichert werden missen, so ist mit einer Jahrespramie von
etwa 1% des Anschaffungspreises zu rechnen. Werden die Geréate auch ausserhalb der Schule benutzt, muss ein
so genanntes Zirkulationsrisiko eingeschlossen werden. Dieser Zusatz kostet ca. das Vierfache der Grundpréamie.
Wenn der Geréate-Lieferant selbst eine Versicherung anbietet, kénnen Reparatur- und Versicherungsfalle Giber
dieselbe Stelle abgewickelt werden.

Um das Verantwortungsgefiihl zu erhéhen, soll bei Selbstverschulden der Selbstbehalt durch den oder die
Verursacher/in bezahlt werden.
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8.3. Kostenrechner ICT-Infrastruktur

Diese interaktive Seite ermdglicht Ihnen eine Vollkostenabschatzung der geplanten ICTInfrastruktur durchzufiih-
ren.

Die folgenden Angaben geben nur grobe Anhaltspunkte. Sie missen im konkreten Projekt vervollstandigt und
angepasst werden. Das Mengengerist und das Kostendach der einzelnen Budgetposten sind frei editierbar. Fur
die Kostenzusammenstellung stehen lhnen drei Varianten zur Verfligung. Die Kostenzusammenstellung wird
automatisch aktualisiert. Details siehe Was kostet die ICT-Infrastruktur in der Schule?

8.3.1. Mengengerist, Budgetposten, Kostenzusammenstellung

Mengengertist, Budgetposten sowie Kostenzusammenstellung werden online anhand einer dynamischen Tabelle
dargestellt:

http://infrastruktur.educaguides.ch/dyn/14294.php
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